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Etter vedtak i kontrollutvalget i Tgnsberg kommune 22.6.2016 har KPMG gjennomfgrt en
forvaltningsrevisjon rettet mot "Sentrale administrative IKT-systemer, oppleering, ajourhold og hardware"
i kommunen. Denne rapporten er svar pa kontrollutvalgets bestilling.

Oppbygging av rapporten

Vare konklusjoner og anbefalinger fremgar av rapportens sammendrag. Kapittel 1 har en innledning til
rapporten. Her blir formal, problemstillinger, revisjonskriterier og metode presentert. | kapittel 2 til 5
presenterer vi revisjonskriterier (utdypet i egne vedlegg) fakta og vurderinger knyttet til de enkelte
problemstillingene. Vare anbefalinger blir presentert i eget kapittel 5, og i kapittel 6 er rhdmannens
kommentarer til rapporten tatt inn.

Takk til kommunen for god hjelp i vart arbeidet med forvaltningsrevisjonen.
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sammendrad

Formal med forvaltningsrevisjonen er & se neermere pa tre omrader innenfor IKT. En del som gjelder
oppleering, en del som gjelder ajourhold og en del som gjelder hardware. Forvaltnignsrevisjonen
fokuserer pa bruker, og dekker ikke rent tekniske eller IKT-operasjonelle forhold. Formalene ble definert
slik i vedtatt prosjektplan for forvalningsrevisjonen:

Oppleering
Denne delen av forvaltningsrevisjonen har falgende hovedformal:
v" Undersgke om det er etablert systemer for kompetansekartlegging relatert til bruk av IKT-systemer.

v" Undersgke om det er etablert hensiktsmessige planer for oppleering av ansatte i bruk av IKT-
systemer.

v" Undersgke om det gjennomfares tilstrekkelig opplaering av ansatte.

Ajourhold

Ajourhold av IKT-systemer er viktig for & sikre stabil drift av kommunens tjenester. Med dette som
utgangspunkt har forvaltningsrevisjonen falgende mal:

v" Undersgke i hvilken grad det er etablert en IKT-strategi som fanger opp og bidrar til oppfyllelse av
lovkrav nar det gjelder digital kommunikasjon.

v" Undersgke i hvilken grad det er etablert rutiner og systemer for & sikre digitale tjienester og
installasjoner.

v" Undersgke i hvilken grad det er etablert hensiktsmessige systemer, rutiner og planer for lgpende
ajourhold av kommunens IKT-systemer.

v" Undersgke om IT-tjenestene leveres i samsvar med rutiner, systemer og etablerte planer.

Hardware

For & sikre tilstrekkelig kontroll med IKT-utstyr, er det ngdvendig med policy og rutiner pa omradet.
Med dette som utgangspunkt har forvaltningsrevisjonen et hovedmal:

v" Undersgke i hvilken grad rutiner og policy for anskaffelse, vedlikehold og utfasing av IKT-utstyr
etterleves.

For & svare pa dette er det oppstilt tre hovedproblemstillinger i denne forvaltningsrevisjonen. Under er
vare konklusjoner og anbefalinger.

Problemstilling Oppleering

o | hvilken grad er det etablert rutiner for vurdering av kompetanse og behov for oppleering av
den enkelte ansatte?

e | hvilken grad utarbeides planer for oppleering pa sektorovergripende systemer og pa
fagsystemer?

e | hvilken grad etterleves planer og rutiner for oppleering av brukere?

Forvaltningsrevisjonen viser at det i liten grad er etablert formelle rutiner for vurdering av kompetanse
og behov for opplaering av den enkelte ansatte. | hvilken grad og pa hvilken méte det tilbys opplaering,
er opp til IKT-seksjonen for fellesapplikasjoner og for systemeier pa fagsystemer. Oppleering tilbys i form
av starre kurs, en-til-en opplaering og hjelp via superbrukere. | tillegg sendes det beskjeder pr e-post og

Tensberg kommune, FORVALTNINGSREVISJON 2

kPmc



det legges ut informasjon pa intranett. Vart hovedinntrykk er at det tilbys tilstrekkelig oppleering. Uten at
det kan dokumenteres, er vart inntrykk at det tilsynelatende er en fordel & ha dedikerte stillingsressurser
pa fagsystem som raskt kan bistd med opplaering og avklaringer.

Problemstilling ajourhold

e Er det etablert en hensiktsmessig IKT-strategi som bidrar til & tilfredsstille lovkrav til digital
kommunikasjon?

e Er det etablert hensiktsmessige sikkerhetsrutiner og systemer for sikre digitale tjenester og
installasjoner?

e Erdet etablert hensiktsmessige rutiner, systemer og planer for Igpende ajourhold av kommunens
IKT-systemer?

e Leveres IKT-tjenestene i samsvar med rutiner, systemer og etablerte planer?

Tansberg kommune har en IKT-strategi som er administrativt behandlet og som gjelder til og med 2017.
| forbindelse med at Tansberg kommune har besluttet & delta i et interkommunalt samarbeid om IKT
drift med kommunene Ngttergy, Tjigme, Re, Hof og Holmestrand, vil det veere ngdvendig & samordne
planer fremover. | dette arbeidet er det mulig & se neermere p& mulighetene for gkt digital samhandling
med innbyggerene. Det er etablert en ordning med "svar ut" som tilfredsstiller lovkravet til digital
kommunikasjon, men ikke alle fagsystemer er koblet pa ordningen.

Basert pa omfanget av rapporterte starre hendelser pa IKT-omradet, kan det se ut til at det er etablert
hensiktsmessige sikkerhetsrutiner for & sikre digitale tjenester og installasjoner. Imidlertid er det enkelte
omrader hvor kommunen kan forbedre og dokumentere sine egenkontrollaktiviteter pa IKT-omradet.

Det er etablert rutiner for oppgradering av programvare, og dette skal avklares med IKT-seksjonen. Var
vurdering er at IKT-seksjonen har gode rutiner p& gjennomfaring og varsling i forbindelse med
oppgraderinger. At det noen ganger kan bli endringer i planene, og at det kan skje ting i forbindelse med
oppgraderinger som gjar at nedetiden blir noe lenger enn varslet, ma virksomhetene kunne veere
forberedt pa. | utgangspunktet er det etablert rutiner som tilsier at systemeier skal inn og teste far
programvare settes i produksjon i forbindelse med oppgraderinger. Vi ser at det kan veere
hensiktsmessig & ta en gjennomgang og klargjare hva som ligger i dette ansvaret og hvor mye det skal
testes fagr en endring godkjennes for produksjonssetting.

Det synes & veere litt forskjellig oppfatning mellom virksomhetene innenfor helse og IKT-seksjonen hva
gjelder omfang av rapportert reell nedetid. Det rapporteres om nedetid i helger hvor IKT-seksjonen
normalt ikke har bemanning. Flere rapporterer om gkt responstid pa brukerstgttehenvendelser til IKT-
seksjonen. Dette er et forhold IKT-seksjonen er klar over og som er kommunisert til virksomhetene via
radmannens ledergruppe. Arsaken blir blant annet forklart med prioritering av overgang til ny plattform
for virksomheten og ressurssituasjonen pa IKT-seksjonen.

Problemstilling Hardware

e | hvilken grad etterleves etablerte rutiner for anskaffelse, vedlikehold og avhending av IKT-
utstyr?

Det er etablert rutiner for anskaffelser og avhending av utstyr, men dokumentert kontroll og oversikt over
IKT-utstyr kan bli bedre. IKT-seksjonen har bedt om at virksomhetene kartlegger utstyret i forbindelse
med overgang til ny plattform for & sikre at det ikke er for gammelt til & kjgre pad ny plattform.
Kartleggingen viste at det var mye gammelt utstyr, og IKT-seksjonen har i en overgangsperiode
akseptert utstyr som er opp til 7 ar gammelt. IKT-seksjonen satte far gjennomfert kartlegging et krav til
at utstyr ikke matte veere over 5 &r gammelt. Det er etablert rutiner for sikker avhending av utstyr. Det
er for eksempel krav om at autorisert personale handterer sletting. Med manglende totaloversikt over

utstyr kan ikke kommunen dokumentere at rutinene fglges fullt ut.
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Anbefalinger

| forbindelse med at Tansberg kommune har besluttet & delta i et interkommunalt samarbeid om IKT
drift med kommunene Ngttergy, Tjgme, Re, Hof og Holmestrand, blir det ngdvendig & se pa en samkjgrt
plan for utvikling pa IKT-omradet. Dette gjelder valg av teknisk infrastruktur, valg av fagsystemer mv.
Tensberg kommune har de senere arene hatt begrenset med muligheter for & styrke budsjettet pa IKT-
siden. Det er usikkert hvordan dette bildet vil utvikle seg og hvilke gevinster som kan komme ut av nytt
samarbeid. Uansett hvilket handlingsrom dette samarbeidet og kommunenes gkonomi gir, er det viktig
at virksomhetene kommer opp med sine behov og gnsker i en koordinert og samkjgrt prosess.

Vart inntrykk er at det synes & veere noe mangelfull forankring og diskusjoner med virksomhetene nar
det gjelder utvikling av IKT-omradet. Dette fremkommer ogsa i forbindelse med de intervjuer vi har
gjennomfart. | saken om E-helse antydes det ogsa at det kan vaere noe uklare ansvarsforhold mellom
IKT-seksjonen og Helse.

IKT-strategien beskriver noen av planene innenfor IKT-omradet. Vi savner en samlet oversikt over hvilke
planer og aktiviteter som IKT-seksjonen ma forholde seg til. IKT-seksjonen har veert tydelige pa at de
har prioritert ny plattform, og dette har vaert helt ngdvendig. Samtidig har de ogsa levert pa en god del
av de planer som fremkommer av IKT-strategien, og for gvrig ogsa lgpende holdt driften i gang uten
store alvorlig feilsituasjoner. Vi antar imidlertid at gkt kapasitet og satsning pa IKT vil kunne gi gkt kvalitet
og besparelser i form av mer effektiv tjenesteproduksjon. De situasjonene som er meldt og periodene
med nedetid, har ngdvendigvis medfart gkt belastning pa virksomhetene.

Tilbakemeldingene fra intervjuene er at kapasiteten pa IKT-seksjonen har veert opplevd som en
utfordring. Dette har ogsa IKT-seksjonen veert tydelige pa, og de har i enkelte sammenhenger vaert ngdt
til & si nei og noen ganger er det ogsa kjgpt inn eksterne ressurser som har avlastet seksjonen.

Mange av de rutiner og prosedyrer Tgnsberg kommune har utviklet og blant annet dokumentert i IT-
sikkerhetshandbok, ma na tilpasses i forhold til det nye samarbeidet. | dette arbeidet blir det viktig & se
pa hvordan samspillet mellom det nye selskapet og de enkelte virksomhetene i kommunene skal vaere.

Basert pa at mange rutiner og prosedyrer na ma gjennomgas pa nytt, har vi enkelte anbefalinger som
vi mener kan vaere nyttige. Vi gjgr oppmerksom pa at dette ikke er noen full opplisting av de funn vi har
gjort, men er en opplisting av de omradene vi mener er av starst betydning.

e Tgnsberg kommune bgr innfgre rutiner som sikrer en god kompetansekartlegging innenfor
IKT-omrédet. Et tiltak kan veere & gijennomfare brukerundersgkelser med formal & avklare om
ansatte opplever tilstrekkelig oppleering i bruk av ulike fagsystemer.

o | forbindelse med utvikling av ny IKT-strategi for 2018 og fremover, vil vi anbefale at det
kartlegges hvor det er stagrst potensiale for gkt digital samhandling med innbyggere. Gode
lzsninger for innbyggere og mulighet for svar-ut lgsninger pa fagsystemer og gode web-sider
med mulig integrasjon mot fagsystemer.

¢ Virksomhetene innen helse etterlyser bemanning pa IKT utenfor normal arbeidstid, og at ogsa
oppgraderinger i stgrre grad kan skje utenom ordinger arbeidstid. Vi anbefaler en vurdering av
dette behovet, og at virksomhetene sammen med nytt IKT-selskap ser pa rutiner for varsling i
forbindelse med planlagt og ikke-planlagt nedetid.

o Det bgr kvalitetssikres at systemeier har tilstrekkelige rutiner for driftstesting av systemer fgr
brukere slipper pa etter oppgraderinger.

e Det bar utvikles tydeligere rutiner for hvordan samspillet mellom virksomhetene skal veere
med tanke pa & melde inn gnsker om og behov for IKT-lgsninger.

e Ikke alle virksomheter har muligheter for selv & avsette mye tid til IKT-ressurser. Det blir viktig
med gode faggrupper, og i mange av faggruppene vil det veere en klar fordel om det nye IKT-
selskapet har en eller flere faste ressurser som deltar.

e Det bgr gjennomfares forventningsavklaringer mellom virksomhetene og nytt IKT-selskap med
tanke pa hvilke oppgaver og roller virksomhetene skal ta.
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e Det bar etableres gode rutiner for a rapportere pa oppetid. Antall situasjoner med nedetid
synes a veere hgyere enn det IKT-seksjonen i Tgnsberg kommune har oversikt over.

e Det bar innfgres rutiner for & gjennomfare og rapportere p& egenkontrollaktiviteter. Det bar
ogsa vurderes om dette skal ligge til nytt IKT-selskap eller om dette er en funksjon som bar
holdes adskilt fra de som leverer IKT-tjenestene.

e Rutiner og system for & holde kontroll p& utstyr m& gjennomgas, og vurdering av faste krav til
alder pa utstyr bgr vurderes.
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nniedning

1.1 Bakgrunn og formal

IKT er et av flere omrader som er trukket frem i overordnet analyse vedrgrende forvaltningsrevisjons-
prosjekter for perioden 2016-2019. | overordnet analyse ble det blant annet trukket frem:

| skonomiplanen for 2016-2019 gér det frem at det er behov for endret programvare og
kompetanse innen IKT. Dette som faglge av endringer i lov og forskrifter, samt teknologiske
nyvinninger. Det gkende trusselbildet mot digitale tjenester og installasjoner fordrer gkte
sikkerhetsmekanismer hos kommunen, og kommunen ma da ha en strategi og bevisstgjaring
av forandring i arbeidsprosessene.

| arbeidsmatet ble utfordringer innenfor IKT-omrade pekt pa som et kritisk risikoomrade i
kommunen. Det ble pekt pa at IKT-omradet ikke fungerer optimalt, blant annet pa grunn av at
det ikke er tilstrekkelig utviklet, og det preges av mye nedetid. Konsekvensen av & ha et IKT-
system som ikke er palitelig, kan potensielt sett veere store. | helse- og omsorgssektoren blir
velferdsteknologi en stadig starre del av hverdagen, og det kan i verste fall std om liv og helse.
Negativt omdgmme og gkonomisk tap er andre konsekvenser.

Kontrollutvalget i Tansberg kommune valgte i mate 3.5.2016 & bestille en prosjektplan for forvaltnings
revisjonsprosjektet “"Sentrale administrative IKT-systemer, oppleering, ajourhold og hardware".
Prosjektplan ble lagt frem for kontrollutvalget i mate 22.6.2016 og vedtok a gjennomfare prosjektet i trad
med fremlagt prosjektplan.

1.2 Problemstillinger

Forvaltningsrevisjonen gir svar pa fglgende problemstillinger:

Oppleering

Pa bakgrunn av formalet oppstilles falgende problemstillinger for forvaltningsrevisjonens del som
gjelder opplaering:

I hvilken grad er det etablert rutiner for vurdering av kompetanse og behov for opplaering av
den enkelte ansatte?

I hvilken grad utarbeides planer for oppleering pa sektorovergripende systemer og pa
fagsystemer?

I hvilken grad etterleves planer og rutiner for opplaering av brukere?

Ajourhold

Pa bakgrunn av formalet oppstilles falgende problemstillinger for forvaltningsrevisjonens del som
gjelder ajourhold:

Er det etablert en hensiktsmessig IKT-strategi som bidrar til & tilfredsstille lovkrav til digital
kommunikasjon?

Er det etablert hensiktsmessige sikkerhetsrutiner og systemer for sikre digitale tjenester og
installasjoner?

Er det etablert hensiktsmessige rutiner, systemer og planer for Igpende ajourhold av
kommunens IKT-systemer?

Leveres IKT-tjenestene i samsvar med rutiner, systemer og etablerte planer.
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Hardware
e | hvilken grad etterleves etablerte rutiner for anskaffelse, vedlikehold og avhending av IKT-
utstyr?
1.3 Revisjonskriterier

Revisjonskriterier er de krav og normer som tilstand og/eller praksis i kommunen males mot.
Revisjonskriterier ma veere aktuelle, relevante og gyldige for kommunen. Kilder for & utlede
revisjonskriterier har veert:

v" Tensberg kommune's IKT-strategi for perioden 2014-2017 (administrativt behandlet)

v" Tensberg kommunes IT-sikkerhetshandbok

v Digitaliseringsstrategi 2013-2016 (KS-dokument)

v/ MA|, strategi og policy innen informasjonssikkerhet

v" Prosess- og rutinebeskrivelser

Revisjonskriterier som er brukt er redegjort neermere for i innledningene til kapittel 2,3 og 5.

1.4 Metode

Forvaltningsrevisjonen er gjennomfgrt i samsvar med kravene i RSKO01 Standard for
forvaltningsrevisjon?.

For & svare pa problemstillingene er falgende teknikker brukt for & samle inn data:

v' Dokumentinnsamling og analyse

V" Intervjuer

Til grunn for rapporten ligger en gjennomgang og analyse av sentrale dokumenter opp mot
revisjonskriteriene. Liste over mottatt dokumentasjon er inntatt i vedlegg 1.

| samrad med kontrollutvalget er det i prosjektet plukket ut noen sentrale IKT-systemer som prosjektet
har sett nzermere pa:

e Visma Omsorg Profil

e Visma Flyt Skole

e Visma Omsorg HsPro

e Acos Websak

e Visma @konomi/HR
Basert pa dette utvalget har vi snakket med systemeier og brukerstatte for disse systemene. Vi har ogsa
hatt samtaler med et utvalg virksomhetsledere:

e Rektor ved Eik Skole

¢ Rektor ved Kongseik ungdomsskole

e Virksomhetsleder Helse- og omsorgstjenester i bemannede boliger

e Enhetsleder ved Traeleborg sykehjem

' Utgitt av Norges Kommunrevisorforbund.
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Vi har i tillegg hatt intervju med fglgende:

e Leder virksomhet kommunikasjon
e Driftsansvarlig
e Sikkerhetsansvarlig

Intervju har veert en sentral informasjonskilde, og utvalget av personer er basert pa forventet
informasjonsverdi, personenes erfaring og formelt ansvar i forhold til forvaltningsrevisjonens formal og
problemstillinger. Formalet med intervjuene har veert & fa utfyllende og supplerende informasjon til
dokumentasjonen vi har mottatt fra kommunen. Data fra intervjuene er verifisert av respondentene, dvs.
at respondentene har fatt anledning til & gjare eventuelle korrigeringer pa faktadelen av rapporten.

IKT er et stort og omfattende fagomrade som griper langt inn i tjenesteproduksjonen. | arbeidet med
forvaltningsrevisjonen er det gjennomfert intervjuer bade med IKT-seksjonen, systemeiere pa utvalgte
fagsystemer og med noen virksomhetsledere. Disse intervjuene sammen med mottatt dokumentasjon
danner grunnlaget for var fakta beskrivelse. Forvaltningsrevisjonen har ikke som mal & etterprave eller
gjennomga i detalj de rutiner som kommunen har etablert. | faktakapitlene vil vi gjengi en del informasjon
innsamlet gjennom de intervjuer vi har gjennomfart. Vi gjgr oppmerksom pa at vi ikke ngdvendigvis har
verifisert informasjonen utover at vi har bedt intervjuobjektene bekrefte at informasjonen stemmer.

Datainnsamlinga ble avsluttet 27.01.2016.

Rapport er sendt radmannen til uttalelse den 01.02.2017 med hgringsfrist den 15.02.2017.
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/. Uppleerng

2.1 Revisjonskriterier

Tansberg kommune har utarbeidet dokumentet "Sikkerhetsinstruks bruker”. Dokumentet beskriver
retningslinjer for bruk av IT ved Tgnsberg kommune. Instruksen skal veere lest og signert, og skal
oppbevares i den ansattes personalmappe. Et av kravene i instruksen er "Far du far tilgang til de aktuelle
informasjonssystemene, skal du ha gjennomgatt ngdvendig oppleering”. Prosedyre for brukerstatte
definerer hvem som har ansvaret for opplaering og brukerstgtte. Det vises til neermere orientering av
revisjonskriteriene i vedlegg 2.

Pa denne bakgrunn er falgende revisjonskriterium oppstilt:

v" Ansatte skal gjennomgé& opplaering fer de far tilgang til aktuelle informasjonssystemer.

v" Daglig behandlingsansvarlig skal sgrge for at medarbeidere har kompetanse i bruk av utstyr og
programvare, og at operativ bruk av utstyr skjer i henhold til planer, rutiner og prosedyrer.

2.2 Fakta

Ansvaret for oppleering av nyansatte ligger dels pa personalansvarlig og dels pa systemeier pa aktuell
programvare. Som en del av standard rutine ved nyansettelse, skal ansatte signere pa
"Sikkerhetsinstruks bruker". Dette dokumentet forutsetter ogsa at den ansatte har lest diverse instrukser
(herunder blant annet bruk av internett, bruk av e-post, bruk av IKT utstyr og rutine for
informasjonshandtering). | tillegg vil den ansatte avhengig av rolle, arbeidsoppgaver og
virksomhetstilknytning, fa tiloud om oppleering i ulike fagprogrammer.

Fagsystemer som f.eks. Gat og Acos/websak arrangerer jevnlig kurs bade for nyansatte og for erfarne
brukere. Registreringstilgang i HRM (lgnn) forutsetter oppleering, og dette avtales individuelt i
forbindelse med tildeling av tilgang. Overgang til elektronisk lgsning av gkonomi-, lgnns- og nytt HR-
system vil medfare stor grad av oppleering for alle nivaer.

Det gjgres ingen gvrig systematisk overordnet kartlegging av oppleeringsbehov eller oversikt over
giennomfart kurs for ansatte i virksomhetene. Det er etablert en rutine for & signere pa
"Sikkerhetsinstruks bruker". IKT-seksjonen har mulighet for & fange opp oppleeringsbehov gjennom sin
oversikt over innmeldte feil, og brukerstgtte pa det enkelte fagsystem kan ogsa gjennom henvendelser
fange opp behovet for a gd ut med informasjon eller oppleering. Alle medarbeidere skal svare arlig pa
medarbeiderundersgkelse, og enkelte av spgrsmalene har til og med 2016 hatt relevans i forhold til IKT.
F.eks. "har du utstyr til & fa gjort jobben din (for eksempel data, verktay, hjelpemidler)?" og "har du
ngdvendig kompetanse for & utfere dine arbeidsoppgaver?". | tillegg gjennomfgres
medarbeidersamtaler hvor kompetanse naturlig vil veere tema. Denne muligheten for kartlegging
gjennom medarbeiderundersgkelsen blir endret i forbindelse med overgang til ny undersgkelse i 2017.
Innfgring av nytt gkonomi-, lgnn- og HR-system vil kreve oppleering for brukere pa alle nivéer og
systematisk oppleeringsplan blir utarbeidet i forbindelse med plan for overgang.

I planperioden for IKT-strategien er det redegjort for oppleering som er tilbudt alle ansatte. Her
fremkommer det at ansatte har fatt tilbud om nanoleering (sma enkle kurs innenfor informasjons-
sikkerhet), samt at det er gitt grundig opplaering til ansatte i forbindelse med overgang til ny plattform.
Teonsberg kommune er ogsa en del av KS leeringsarena som er en e-leeringsportal hvor kommunene
deler sin kompetanse i form av e-leering.

| dette forvaltningsrevisjonsprosjektet har vi sett neermere pa fem ulike fagprogrammer, og vil kort
oppsummere hvordan opplaering foregar for disse.
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Visma Profil

For Visma Profil er det etablert et "Profilforum”. Visma Profil brukes til enhver tid av mellom 1000-1500
ansatte innenfor helse i Tansberg kommune. Systemet brukes til en rekke oppgaver som blant annet
elektronisk pasientjournal, saksbehandling tjenestetilbud, samhandling med leger og sykehus, daglige
arbeidsplaner, rapportering til KOSTRA, fakturering av hjemmetjenester mv. Forumet har som formal &
se til at Tensberg kommunes valgte fagsystem Profil brukes p& en god mate og utvikles i forhold til
kommunen og brukergruppenes behov. Forumet bestar av faste deltakere som alle har ansvar innenfor
helse. Pa enkeltomrader/enkeltsaker kan forumet trekke inn andre personer som har oppgaver knyttet
til databehandling og dokumentasjon. Leder for forumet er virksomhetsleder for hjemmetjenesten. |
tillegg er det en representant fra IKT-seksjonen og representanter fra virksomhetene Sykehjemmene i
Tensberg, Hlemmetjenester, Helse- og omsorgstjenester i bemannede boliger, Barn og Unge, Tildeling
helse- og omsorgstjenester og Helsetjenester.

Profilforum skal som en del av mandatet som er utarbeidet for forumet, kartlegge behovet for oppleering
og utarbeide plan for oppleering. Forumet har utarbeidet en strategi for oppleering inntatt i vedlegg 5. |
vedlegget ligger ogsa kopi av arsplanen for 2016. | strategien som er utarbeidet er ansvaret for
oppleering delt avhengig av hvilken malgruppe ansatte tilharer. Alle ansatte tilbys basiskurs 2 ganger
arlig i regi av Profilforum, samt oppleering av ngkkelpersoner i den enkelte virksomhet som har ansvar
for oppleering av ansatte i egen virksomhet. | tillegg til kurs i regi av Profilforum og oppleering ute i den
enkelte virksomhet, er det ogsa lagt ut brukerdokumentasjon péa fellesomrade pa server og pa intranett.

Visma Flyt Skole

Visma Flyt Skole ble tatt i bruk som system for skoleadministrasjon av skolene i Tgnsberg kommune
hasten 2014. Oppleeringsansvaret ligger pa systemansvarlig som i praksis ligger til egen stillingsressurs/
pedagogisk radgiver med ansvar for oppleering av egne ressurspersoner/skoleadministratorer pa den
enkelte skole (totalt 14 personer). Disse (skolesekreteerene/skoleadministratorene) mgtes to ganger pr
halvar. Det er den enkelte rektor som har ansvar for at leererne pa den enkelte skole far ngdvendig
oppleering. Systemet er ikke tatt i bruk fullt ut, og det er gjennomfgrt en gradvis innfgring av nye moduler
og funksjonalitet. Det er etablert rutiner/handbok som ligger tilgjengelig for alle ansatte pa intranett. Det
jobbes né& innenfor skole med & utarbeide en IKT-plan for skole, herunder kartlegging av utstyr- og
kompetanse (GAP-analyser) som skal veere klart i lgpet av farste halvar 2017.

Visma Omsorg HsPro

Visma Omsorg HsPro er Tgnsberg kommunes valgte system for helsestasjonene, og brukes av ca. 65
brukere. Oppleaering skjer gjennom systemansvarlige som leerer opp nye brukere. Det er satt av en 30%
stillingsressurs for Helsestasjonene til & felge opp drift rundt HsPro. Oppleering er prioritert i
kompetanseplanen for tjenesten, og oppleering skjer blant annet gjennom halvarlige gruppevise
samlinger og gjennom lgpende oppfelging fra superbruker (finnes pa alle helsestasjonene).
Leverandgren Visma tilbyr oppleering, men dette er i liten grad tilbudt stgrre grupper. Det har veert
vurdert slik at opplaeringen har vaert mer matnyttig ved at noen fa har fatt oppleering ved endringer, og
deretter laert dette videre til de gvrige brukerne. Det har veert utarbeidet noen manualer/
brukerdokumentasjon lokalt i mangel p& gode hjelpemidler fra Visma.

Systemansvarlig deltar i tillegg i fagnettverk i Vestfold.
ACOS Websak

ACOS WebSak er Tagnsberg kommunens valgte sak- og arkivsystem. Systemansvarlig har ansvar for &
holde kurs. Opplaering skjer dels som stgrre kurs (blant annet i bystyresalen med inntil 50-60 deltakere),
og dels som oppleering for enkelte ansatte nar dette er mest praktisk. | tillegg skjer mye av oppleeringen
ute i den enkelte virksomhet. Alle kurs som holdes, markedsfares pa intranett og holdes etter behov.
De holdes ofte i forbindelse med starre endringer pa system ved oppgraderinger. | tillegg legges det ut
kursdokumentasjon og selvforklarende "videosnutter" pa intranett som de ansatte kan ha nytte av.
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Visma @konomi og HRM

Tansberg kommune bruker Visma gkonomi til blant annet regnskap, web-rapportering, budsjettering,
lann mv. Det er utpekt systemansvarlige innenfor de ulike modulene, og disse har ansvar for & handtere
brukerhenvendelser, utarbeide brukerdokumentasjon og tilby opplaering. Det ble gjennomfart stor grad
av oppleering/kurs da systemet var nytt, men opplaeringen skjer na individuelt.

Det er de siste arene i liten grad gjennomfart oppleering i form av egne kurs. Kurs og opplaering
gjennomfares for enkelte virksomheter som har spurt spesielt om dette. Mye av oppleeringen skjer
gjennom en-til-en opplaering, gjennom dokumentasjon som legges ut pd intranett, og gjennom
oppfalging ved henvendelser til den enkelte superbruker.

GatSoft (Gat) turnussystem brukes i alle turnusvirksomheter og ogsa i enkelte virksomheter med
ordinaer arbeidstid. All variabel lgnn overfagres elektronisk via Gat. Fraveer registreres i Gat og overfgres
til Visma HRM. Det gijennomfgres jevnlig systemkurs, kurs i arbeidsmiljglovens arbeidstidsregler m.m.
for & kunne bruke Gat effektivt. Oppleeringen er systematisk, og kursbehov etterspgrres og tilbys
primeert gjennom Gat for & sikre at det nar fram til alle aktuelle brukere. Dette skyldes at ansatte har
tilgang til Min Gat ogsa gjennom internett privat, og at det ikke er alle ansatte som har tilgang til intranett
pa jobb.

Det er fa felleskurs i Visma Enterprise gkonomi web-rapportering, og dette er en konsekvens av at
gkonomirddgiverne for noen ar siden valgte a tilby ferdige rapporter til alle. De som gnsker & lage sine
egne rapporter, blir gitt oppleering ved behov. Fa felleskurs er en konsekvens av en valgt "strategi".

2.3 Vurderinger

Vi mener at det i liten grad er etablert formelle rutiner for vurdering av kompetanse og behov for
oppleering av den enkelte ansatte. Det er i liten grad utarbeidet planer for opplaering. | de tilfeller det
tilbys og planlegges opplaering, er det var vurdering at denne gjennomfares pa en god mate.

Vi mener at det tilbys en tilstrekkelig opplaering av ansatte for de systemer vi har sett neermere pa.
Lasningene er noe forskjellige for de ulike fagsystemene, og oppleering skjer bade som en kombinasjon
av starre kurs, en-til-en oppleering, superbrukere ute, informasjon pa intranett og informasjon pa e-post
mv.

Vi kan ikke se at det gjgres noen systematisk kartlegging av kompetansebehov. Temaet er en del av
medarbeiderundersgkelser og medarbeidersamtaler, men det er ikke noe system for & samle opp og
vurdere kompetansebehov samlet. Det er i liten grad gjennomfart brukerundersgkelser pa de ulike
fagsystemene. Systemeier vil gjennom de spgrsmal som kommer fra daglig bruk av systemet, ha en
viss oversikt over de utfordringer som eksisterer, og har mulighet for & vurdere behov for opplzering eller
ga ut med informasjon til brukerne.

Det er i liten grad lagret informasjon om gjennomfarte kurs og deltakelse. Ofte vil kurs i bruk av
fagsystemer veere neert knyttet til fagopplaering. F.eks. innenfor skole er vi kjent med at de har hatt fokus
pa personsikkerhet og bruk av frie tekst felt mv. Vi ser at det kan veere et ressursspgrsmal a etablere
rutiner og system for lagring av kursdeltakelse, men vi mener dette kan veere et bidrag til & sikre en god
tjenesteproduksjon. Nar det f.eks. gjennomfares elektroniske kurs, vil det med enkle hjelpemidler vaere
lettere & male deltakelse og faglge opp at alle gjennomfarer kursene. | intervju med sikkerhetsansvarlig
ble det gitt tilbakemelding om at Nanoleering pa informasjonssikkerhet hadde varierende grad av
deltakelse.
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5 Aournold

3.1 Revisjonskriterier

Fra 7.2.2014 ble digital kommunikasjon hovedregelen nar forvaltningen kommuniserer med andre (ref.
brev fra KMD 10.2.2014). Forvaltningsloven og eForvaltningsforskriften ble endret i 2014 for a legge til
rette for dette. Regelverksendringene som ble gjort, gjelder for hele offentlig sektor, bade stat, kommune
og fylkeskommune. Innbyggere har rett til & reservere seg, og i denne forbindelse er det etablert et
reservasjonsregister. Etter 1.1.2016 trenger ikke kommunene & innhente samtykke for & kommunisere
digitalt. | kommunens IKT-strategi 2014-2017 er det ogsé forutsatt oppgradering av sak-arkivsystemet
for & kunne ta i bruk den kommunale felleskomponenten svar-ut.

Kommunen har administrativt arbeidet med en digital strategi. Denne gir mal for arbeidet med digital
utvikling, og gir prioriteringer av tiltak som skal gjennomfares i perioden. Vi har mottatt planen for 2014-
2017 oppdatert i mai 2016.

Kommunen har utarbeidet en IT-sikkerhetshandbok som beskriver viktige rutiner og retningslinjer for
IKT-arbeidet.

P& denne bakgrunn er fglgende revisjonskriterier oppstilt:

v' eForvaltningsforskriften § 8 og § 9

v Gjennomgang av informasjonssikkerhetssystemet skal skje minst en gang Aarlig (IT-
sikkerhetsansvarlig og IT-driftsansvarlig ref prosedyre for ledelsens gjennomgang)

v" Egenkontroll/méling av sikkerhetsnivd ved Tensberg kommune skal utferes regelmessig i henhold
til systematiserte rutiner (ref dokumentet sikkerhetsmal og —strategi")

v" Tensberg kommune skal sikre tilgjengelighet til systemer, tjenester og informasjon til rett tid for de
personer som er autorisert

3.2 Fakta

IKT-strategi - Er det etablert en hensiktsmessig IKT-strategi som bidrar til a tilfredsstille
lovkrav til digital kommunikasjon?

Tensberg kommune har administrativt arbeidet med en IKT-strategi for perioden 2014-2017. Vi har
mottatt en oppdatert versjon av dette dokumentet med status i arbeidet pr mai 2016 (jfr. vedlegg 7).
Strategien er blant annet ment & vaere et styringsdokument for toppledelsen og et prioriteringsdokument
for virksomhetsledere, og falgende mal for IKT-strategien er definert i dokumentet:

IKT-strategien skal:

e Veere et styringsdokument for toppledelse og et prioriteringsdokument for virksomhetsledere.
Veere et arbeidsdokument for IT-senteret/avdelingen.

Veere et levende dokument som revideres etter behov.

Ha elektroniske tjenester til innbyggere og neeringsliv i fokus.

Ta utgangspunkt i struktur og tema slik de framkommer i "eKommune 2012”.

Beskrive viktige satsningsomrader for planperioden.

Gi en oversikt over prioriterte tiltak.

For at IT-strategien skal veere et "levende” dokument, er koblingen mot kommunens gvrige
planverk forsgkt gjort s sterk som mulig. Det betyr at den skal drgftes og revideres Igpende i
forhold til & mate bade interne og eksterne utfordringer. | dette arbeidet, er planen a involvere
alle virksomheter/seksjoner i kommunen.
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Nar planarbeidet for neste periode starter opp, er malsettingen at IT-strategien skal veere et
grunnlagsdokument som kan hjelpe til i prioriteringen av prosjekter som inneholder IKT. De
kortsiktige prioriteringene er ment & vaere innspill til konkrete prosjekt og aktiviteter som bgr
prioriteres i budsjettarbeidet for neste periode.

IKT-strategien beskriver en rekke tiltak med status for arbeidet som er gjennomfart fra 2014 og frem til
mai 2016. Noen eksempler pa tiltak som er gjennomfart:

¢ Nye portalsider er oppe og gér. Sikker palogging ved hjelp av ID porten (Minld, etc.). Kommunen
digitaliserer skjemaer.

¢ Nye nettsider blir lansert i slutten av 2016, og disse tilfredsstiller krav til universell utforming.
e Oppgradert websak og tatt i bruk den kommunale felleskomponenten "svar ut".

e Tatt i bruk lgsninger basert pa nasjonale standarder og felleskomponenter. Blant annet har
kommunen integrasjoner mot andre offentlige etater (skatt, folkeregister, Branngysund etc.),
helsenett (mot fastleger og helseforetak) og felleskomponenter ("svar ut", geodata, kartverk
etc.).

e Skoler og barnehager er fullt ut over pA kommunens nye nett.

Merk at listen ovenfor kun er eksempler og ikke en uttsmmende liste over det arbeidet som er utfart i
perioden. En viktig prioritering for IKT-seksjonen har veert & lagfte over virksomhetene pa nytt nett. |
perioden har ogsa Tgnsberg kommune vaert i ROBEK, og har hatt begrensende muligheter og ressurser
til & prioritere utvikling.

Taensberg Bystyre har nylig behandlet sak om E-helse og sak om velferdsteknologi. Sak om opprettelse
av IKT-selskap ble behandlet i desember 2016 (16/64236). | saken om E-helse nevnes det at grensen
mellom IKT-seksjonens ansvarsomrade og Helse og Omsorgs ansvar ofte kan vaere utydelig. Det sies
ogsa at E-helse ikke blir synliggjort i kommunens budsjett eller handlingsplaner, og at IKT-investeringer
innen helse og omsorg ikke er gjenstand for politiske prioriteringer.

Nar det gjelder selve lovkravet til digital kommunikasjon, har na Tansberg kommune etter oppgradering
av ACOS Websak tilrettelagt for digital kommunikasjon og bruk av svar-ut lgsningen. Saledes er
lovkravet oppfylt ved at sak- arkivsystemet er tilrettelagt. Det jobbes med & se pa muligheter for a koble
fagsystemer som f.eks. Visma flyt Skole og Visma Profil til svar-ut lgsningen, men dette er forelgpig ikke
pa plass. Det er ogsa et kostnadsspgrsmal knyttet til dette.

| saken om opprettelse av IKT-selskap ligger det et forslag til samarbeidsavtale som peker pa noen
viktige forutsetninger omtalt under punkt 3 om styringsprinsipper. Punktene slik de fremkommer i
utkast til samarbeidsavtale under avsnitt 3 om styringsprinsipper er:

e Eierkommunene ma utvikle en forpliktende, felles og klar strategi som basis for selskapets drift
og investeringer. Selskapet Jarlsberg IKT ma ha langsiktige drifts- og investeringsbudsjetter
som behandles og vedtas i alle kommunene.

¢ Kommunene méa vedta og forplikte seg til felles standard som gjelder alle.
e Det ma veere lik gjennomfaringshastighet og enighet om denne.

e Felles utskiftingstakt pa utstyr, samt standardisering, fastsettes i strategien og pafaglgende
planer.

o Kommunene skal sgke etter konsensus i viktige beslutninger.

e Valg av fagsystemer vurderes av faggrupper der alle kommunene forplikter seg til & delta.
Faggruppene skal foresla valg av systemer overfor styret. Hovedprinsippet er at det skal brukes
felles systemer. Alle deler de samlede kostnadene inklusive eventuelle systemskifter for noen.
Jarlsberg IKT drifter alt over felles budsjett.
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Innkjgp utenfor det som fastsettes av faggrupper ma i sin helhet betales av den respektive
kommune. Disse skal likevel driftes av selskapet, og alle driftskostnadene ma dekkes av den
aktuelle kommunen.

Sluttbrukerutstyr og nettverkselektronikk i kommunene bgr betales av den enkelte kommune,
men kjgpes inn av Jarlsberg IKT etter fastlagte standardiserte tekniske krav, og fares som
betalte oppdrag/prosjekter.

IKT-infrastrukturkostnader til og i den enkelte kommunes bygg skal legges inn i
byggekostnadene, og betales av den aktuelle kommune.

Det ma utformes klare regler for fordeling av kostnader ned pa detaljniva.

Kommunene og selskapet ma ha felles handtering av drifts- og investeringskostnader.

Sikkerhetsrutiner - Er det etablert hensiktsmessige sikkerhetsrutiner og systemer for
sikre digitale tjenester og installasjoner?

Dokumentet "Sikkerhetsmal og —strategi” ligger som del av IT-sikkerhetshandbok, og er Tansberg
kommunens overordnet styrende dokument for informasjonssikkerhet.

| dokumentet er fglgende sikkerhetsmal definert:

1.

10.
11.
12.

13.

kpmc!

Tansberg kommune skal sikre at informasjon behandles i henhold til krav i relevante lover og
forskrifter.

Sikkerheten ved de respektive virksomheter skal ha forankring i ledelsen ved Tgnsberg
kommune.

Sikkerheten skal ivaretas som en integrert del av hele Tgnsberg kommunes organisasjon.

Den fysiske sikkerhet ved Tgnsberg kommune skal hindre at uautoriserte far adgang til lokaler
der beskyttelsesverdig informasjon og sensitive personopplysninger lagres og behandles.

Tilgang til systemer og informasjon gis kun til medarbeidere etter behov (Need to Know).
Tilgang til systemer og informasjon for uvedkommende skal forhindres.

Tensberg kommune skal sikre at informasjonsbehandling er korrekt og at informasjon ikke
forandres uten lovlig tilgang.

Tansberg kommune skal sikre tilgjengelighet til systemer, tjenester og informasjon til rett tid for
de personer som er autorisert.

Det skal veere mulig & spore ugnskede hendelser.

Det skal veere tatt i bruk rutiner for & handtere ugnskede, inkludert, virksomhetskritiske
hendelser.

Det skal veere tatt i bruk systematiske laereprosesser ved ugnskede hendelser slik at
sannsynlighet for tilsvarende eller gjentatte hendelser reduseres

Forhindre at personer eller systemer hos Tansberg kommune bevisst eller ubevisst er arsak til
sikkerhetsmessig ugnskede hendelser mot egen eller andre virksomheter eller privatpersoner.

Tensberg kommune skal sikre at medarbeidere som bruker Tgnsberg kommunes

informasjonssystemer har en tilstrekkelig kompetanse for & ivareta virksomhetens
sikkerhetsbehov/krav.
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Videre i dokumentet er det stilt en del krav som gjelder sikkerhet. Eksempler pa dette er:

o Alle formaliteter mellom Tgnsberg kommune og leverandgrer skal veere formulert i formelle
kontrakter (SLA — Service Level Agreement) og skal inkludere relevante sikkerhetskrav.
Tonsberg kommune skal alltid ha rett til innsyn og maling av hvorvidt sikkerhetskrav etterleves
av en leverandar.

e Egenkontroll/maling av sikkerhetsnivd ved Tansberg kommune skal utfgres regelmessig i
henhold til systematiserte rutiner. Avvik fra sikkerhetsmal og strategi samt vedtatte rutiner og
styrende dokumenter skal handteres som en del av avvikshandteringen.

e Krav om signatur pa taushetserklzering (alle som far tilgang til beskyttelsesverdig opplysninger)
e Krav om signatur pa sikkerhetsinstruks bruker

e Krav til at ansatte skal gjennomfgre opplaering

e Krav om fysisk sikkerhet og adgangskontroll

e Krav til konfigurasjonskontroll

e Krav til endringskontroll

e Krav til beredskap

Ut fra de overordnede malene er det definert en rekke prosedyrer og rutiner som ligger dokumentert i
IT-sikkerhetshandbok.

Tansberg kommune har utpekt en egen rolle som sikkerhetsansvarlig. Den som innehar rollen i dag
bruker deler av sin stilling til & fylle rollen. En del av oppgavene sikkerhetsansvarlig er tildelt er &
gjennomfare egenkontroll (ref. vedlegg 3). Sikkerhetsansvarlig har ikke utarbeidet og vedlikeholdt en
plan for egenkontroll. Det er i liten grad gjennomfart dokumentert egenkontroll. Med begrensede
ressurser og blant annet fokus pa overgang til ny plattform, har det veert ngdvendig & prioritere de mest
kritiske oppgavene. Sikkerhetsansvarlig nevner i denne sammenheng kontroll p& e-post, spam- og
viruskontroll, handtering av meldeplikt til datatilsynet.

Frem til n& har ikke kommunen, etter egen vurdering, hatt et egnet dokumentasjonssystem hvor
egenkontroll mv kan dokumenteres. Tgnsberg kommune har na anskaffet Compilo og har ogsa satt i
gang et eget kvalitetsprosjekt, og vil jobbe videre med & forbedre seg pa dette punktet.

Rutinene i IT-sikkerhetshandbok sier at sikkerhetsansvarlig skal gjennomfgre arlig dokumenterte
samtaler med virksomhetene - "Gjennomgang med ledelsen”. Det er ikke gjennomfart arlige samtaler
med virksomhetene slik rutinen forutsetter. De samtalene som er gjennomfgrt, er pa uformelt niva og
det er ikke skrevet referat fra mgtene.

Sikkerhetsansvarlig har ingen oppfglging av rutiner knyttet til signatur pa sikkerhetsinstruks for den
enkelte bruker. Dette ansvaret ligger i dag ute pa den enkelte virksomhet uten noen sentral oppfalging.

Sikkerhetsansvarlig har ikke kjennskap til alvorlige sikkerhetsbrudd eller tap av data senere ar. |
forbindelse med oppgradering av HsPro for helsestasjonene, kan tap av data ha forekommet.
Sikkerhetsansvarlig mener de har god kontroll pd back-up, viruskontroll og tilgangsstyring. Det er
gjennomfart gjennomganger med virksomhetene med ujevne mellomrom for & fa bekreftet riktighet i
tilganger for ansatte.

Ajourhold - Er det etablert hensiktsmessige rutiner, systemer og planer for lgpende
ajourhold av kommunens IKT-systemer?

Budsjettansvaret for IKT er todelt. Litt forenklet kan det sies at Virksomheten Kommunikasjon ved IKT
tar ansvar for grunnstrukturen nar det gjelder kommunens IKT-verktay og alle fellestienestene som
f.eks. saksbehandlingsverktgy, arkivverktgy, e-post mv. For de spesielle fagsystemene som
virksomhetene benytter, s er det virksomhetene selv som ma sgrge a synliggjare utviklingsbehov og
behov for budsjettmidler til drift- og investering.

Tensberg kommune, FORVALTNINGSREVISION 16

kpmc!



IKT-strategien for 2014-2017 beskriver mange av de tiltak kommunen gnsker a gijennomfgre i perioden.
| tillegg er det gjennomfart ngdvendige oppdateringer i programvare lgpende. IKT-seksjonen varsler og
avklarer oppgraderinger med systemeier og har faste oppgraderingstidspunkter hvor nedetid varsles.
Det er etablert en egen prosedyre for "oppgradering og vedlikehold i programvare" som skal faglges ved
oppgraderinger. Prosedyren er inntatt kommunens IT-sikkerhetshadndbok. Her stilles det blant annet
krav til at IT-driftsansvarlig har ansvaret ved oppgraderinger, at det gjgres risikovurderinger i forbindelse
med oppgraderinger, og at det gjagres driftstesting far programvaren tas i bruk og oppgraderingen
godkjennes.

Det er utarbeidet to viktige politiske saker i senere tid som er neert knyttet til IKT-strategien. Den ene
gjelder sak om velferdsteknologi, og den andre gjelder sak om E-helse. Det er ogsa nylig behandlet en
sak om opprettelse av IKT-selskap.

| saken om E-Helse i Tgnsberg er forholdet mellom ansvaret til Helse og omsorg og IKT-seksjonen
beskrevet:

Helse og omsorg har ansvaret for bruk og utvikling av IKT innen eget omrade. Grensen mellom
IKT-seksjonens ansvarsomrade og Helse og Omsorgs ansvar kan ofte vaere utydelig. Denne
uklarheten er spesielt fremtredende for ansatte i helse og omsorg, og kan ha betydning for
ivaretakelse av personopplysninger, tilganger og e-helseutviklingen.

@konomi og prioriterings- og beslutningsprosesser ved investeringer og oppgraderinger styrer
rammene og innfgring av nye systemer.

E-helse blir ikke synliggjort i kommunens budsijett eller handlingsplaner, og IKT-investeringer
innen helse og omsorg er ikke gjenstand for politiske prioriteringer verken i investerings- eller
driftsbudsjett.

IKT-seksjonen har prioritert hgyt arbeidet med & lgfte over virksomhetene pa ny plattform. | tillegg til
dette er lgpende drift ivaretatt, ngdvendige oppgraderinger foretatt, og en har gjennomfgrt en rekke tiltak
i henhold til IKT-strategien. | perioder har dette krevd en tgff prioritering av hvilke oppgaver IKT-
seksjonen kan ta pa seg. | noen tilfeller har det veert nadvendig & si nei. Radmannens ledergruppe har
hatt forstaelse for at IKT-bemanningen har veert begrenset, og at leveransemulighetene ikke dekker alle
behov.

I noen tilfeller opplever IKT-seksjonen at beskjed om stgrre endringer kommer sent. Det kan veere en
krevende situasjon. Det er heller ikke alle hendelser som er like enkle & planlegge for i forkant. Som
f.eks. virkningene av sammenslaing med Vear, omorganisering TKE og avvikling av Tensberg
parkering.

Kvalitet - Leveres IKT-tjenestene i samsvar med rutiner, systemer og etablerte planer?
| forbindelse med intervjuer av systemeiere og virksomhetsledere har vi forespurt om hvordan kvaliteten
pa IKT-tienestene oppleves. Vi har fatt noe blandede tilbakemeldinger hvor noen har opplevd lite
utfordringer, mens noen har opplevelser av nedetid og andre utfordringer knyttet til leveransene:
Kommunikasjon ved IKT-seksjonen

IKT-seksjonen melder om tre situasjoner med vesentlige driftsutfordringer.

| februar 2015, pa gammelt nett, ble kommunen utsatt for et virusangrep via e-post som medferte
nedetid pa fire dager. Sikker sone var begrenset oppe, og det ble satt opp en nadlgsning for Helse slik
at de gradvis fikk tilgang til sine systemer

Problemer med feil i Citrix-programvare medfgrte mye ustabilitet for brukere av tynnklienter i perioden

mai til august 2016. Det tok tid & finne ut av feilen som viste seg & ligge i selve programvaren. Dette
medfarte treghet for brukere, at de ble kastet ut og ikke fikk tilgang til nettverk.
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Oppgradering av HsPro feilet nar Visma skulle ga fra Oracle til MS SQL. Det ble ikke foretatt tilstrekkelig
testing av programvaren fgr den ble tatt i bruk. Fgrst fire dager etter endringen ble det oppdaget at ikke
alt fungerte. Dette medfarte mye ekstraarbeid for helsestasjonene.

Visma Profil

Systemeier opplever det som positivt at IKT-seksjonen har fast representant som deltar i Profilforum.
Den stgrste utfordring som meldes, er at IKT-seksjonen ikke har bemanning i helger og etter normal
arbeidstid. Varsling av nedetid oppleves ogsa som sarbart da dette skjer pA SMS til systemeier.
Virksomhetene har rutiner for & handtere nedetid. Kapasiteten pa systemet oppleves som en utfordring,
og noen brukere opplever at det gar tregt og at en mottar feilmeldinger. Det meldes ogsa at det kan ta
noe tid & f& opprettet tilgang til systemet for ansatte. Nar det gjelder utstyrspark er det fortsatt en del
gamle skjermer og mye tynnklienter? i bruk. Det synes som om PC fungerer bedre og mer stabilt enn
tynnklienter.

Det jobbes med & fa til et mer hensiktsmessig oppsett av maler og struktur for selve bruken av
programmet. Dette arbeidet kan lgses med egne ressurser. Brukerne opplever at det er mye "trykking"
for & komme i gang, men dette forventes lgst i ny versjon av programmet.

Visma Flyt Skole

Visma flyt skole ble tatt i bruk hgsten 2014, og kommunen er fortsatt i innfaringsmodus i den forstand
at det er moduler som fortsatt ikke er tatt i bruk. | farste omgang slapp administrativt personale p&, og
leerere fikk tilgang fra begynnelsen av 2015. Det er ikke gjennomfgrt noen evaluering med
brukerundersgkelse, men generelt opplyser respondenter om at brukerne er forngyd. Det er ikke
registrert nedetid av betydning eller tekniske problemer som har hatt vesentlig pavirkning pa drift.
Erfaringene med brukerstgtten hos Visma er bra med raske tilbakemeldinger. Nar det gjelder IKT-
seksjonen i Tgnsberg kommune er opplevelsen at tar noe lang tid & fa svar. P4 utstyrssiden meldes det
om at det fortsatt er noen laerere med gammelt utstyr.

Visma Omsorg HsPro

Helsestasjonstjenesten har opplevd flere utfordringer knyttet til HsPro. Brukerne har i perioder opplevd
at programmet jobber svaert tregt og er ustabilt. Dette har skapt utfordringer for ansatte som ikke far
registrert informasjon Igpende. Spesielt vanskelig er dette for leger som kun jobber noen f& timer i uken,
og er avhengig at systemet fungerer nar de er pa jobb. Det er ogsa rapportert gjentagende problemer
med & fa til utskrifter, og det er rapportert om utfordringer med filoverfgringer via Helsenett vedrarende
nasjonalt register for vaksineregistrering. Helsestasjonstjenesten opplever at det har tatt lenger tid a fa
svar pa henvendelser til IKT-seksjonen enn tidligere:

Mange saker som meldes inn til brukerstgtte kan ta lang tid far de blir Igst. De blir tildelt, men
de faglges ikke alltid opp. Det kan virke som tilfeldig, at det ikke skjer prioritering om hva som er
viktig og ikke, manglende forstaelse for vart fagomrade og behov.

Helsestasjonene beskriver konsekvensen av ustabiliteten slik:

e Stor fare for at det skjer feil; gravide, barn og unge far ikke riktig helsehjelp
¢ Journalnotater blir borte, kan gi juridiske konsekvenser i tillegg
e Mye frustrasjon og gkt arbeidspress pa alle ansatte

Helsestasjonene foreslar selv noen tiltak/gnsker:

e Ajourhold: En fast person pa IT som har ansvar for og kjenner HsPro og dets
funksjoner. Denne personen méa kunne bista oss praktisk, ha ansvar for & oppdatere
programmet nar det kommer nye versjoner og ha jevnlige mater med systemansvarlig
for HsPro. Andre kommuner har slik ordninger.

2 En tynnklient er ingen fullverdig pc. Innretningen har lite eller ingen applikasjonslogikk, s& den er avhengig av at en sentral
tjener (terminalserver) for & behandle aktivitetene.
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e Brukerstgtte ma ha bedre kommunikasjon med radgiverne og for eksempel vite om
nar HsPro er nede.

e Prioritere saker, ha bedre forstaelse for vart behov for dataverktay som fungerer til
enhver tid.

¢ Innspill fra tjienesten méa besvares. Det finnes eksempel pa at ledelsen ikke har
besvart "klagebrev” f eks.

e |T-avd paminner arlig tienesten om & melde inn oppgraderingsbehov/ innkjgpsbehov.
Det er bra.

IKT-seksjonen bemerker til fgrste punktet at de har og har hatt ganske lenge egne kontaktpersoner for
alle store fagsystemer inkludert HsPro som bistar ved oppgraderinger, henvendelser til leverandar etc.

Acos Websak

Systemeier melder om fa problemer med Acos Websak. Det er ikke registrert episoder med uanmeldt
nedetid eller starre feil. Lasninger som for eksempel "svar ut" har blitt forsinket fordi oppgradering av
Acos Websak matte gjgres farst. Acos Websak driftes av Nattergy kommune. Feilrapportering og
behandling har fungert godt, og erfaringene med Ngttergy kommune og IKT-seksjonen er gode. Det
generelle inntrykket er at brukerne er forngyd.

Visma @konomi

For Visma @konomi er tilbakemeldingene pa driftsstabilitet mv. generelt gode. Opplevelsen er at IKT-
seksjonen har brukt noe lenger tid pa & svare i perioden med overgangen til ny plattform, men ingen
store hendelser eller problemer er registrert. Det nevnes at prosess med & gi brukere tilgang har tatt
noe tid, men at det oppleves at dette har blitt bedre. For HR/lgnn gis det tilbakemeldinger pa at det
fortsatt er en del manuell jobbing som kunne veert automatisert. Det er lyst ut felles anbud p& nytt
gkonomisystem/HR/Ignn, og beslutning om valg av lgsning er tatt hgsten 2016. Det forventes at en god
del av utfordringene med manuell jobbing vil bli Igst nar nytt system tas i bruk.

Virksomhetene
Eik skole

Virksomhetsleder ved Eik skole opplever at driftsstabiliteten er mye bedre enn for noen ar siden.
Utrulling av ny plattform fungerte bra. De opplever n& at systemer er stabile og at det er lite nedetid. Nar
det gjelder brukerstagttehenvendelser til IKT-seksjonen, oppleves det at det tar lang tid & f svar pa
henvendelser. Et eksempel som nevnes er hjelp til & fa pa plass skrivere. Det samme gjelder ogsa ved
henvendelser til systemeier/brukerstatte for Visma Flyt skole. Virksomheten venter pa investering i
tradlgs nett og er prioritert som "sist" pa denne listen.

| forbindelse med kjgp av utstyr til skolene (f.eks. elektronisk tavler) registreres det at skolene velger
ulike lgsninger. Dette gjelder ogsa programvare i form av f.eks. SMS-varsling. Den tidligere valgte linux-
Izsningen med tynnklienter ga tekniske utfordringer nar mange av leeremidlene og ressursene etter
hvert ble digitale. Det er na opprettet en ny lgsning basert pad Windows 7. Den fungerer godt. De faler
ikke alltid at IKT-seksjonen viser veien fremover med fremtidsrettet tenkning pé utstyr og digitale
lgsninger. Skolen har mange stasjonaere og baerbare maskiner. Det er en kommunal rutine at sensitiv
informasjon ikke skal lagres lokalt pA maskinene.

IKT-ansvarlig pa virksomheten er inspektar og en del av ledergruppen. Dette er opplevd som en stor
fordel og styrke, samtidig som det gir gkt fleksibilitet til & lase oppgaver raskt i motsetning til om IKT-
ansvarlig hadde veert en ansatt i normal leererstilling.

Nar det gjelder opplaering og Visma flyt skole sa oppleves dette som bra med fine brukerveiledninger.

Det varierende IKT-kompetanse blant laererne. Det er kjgrt intern oppleering ad hoc for de som trenger
det. Det er ikke gjennomfart noen systematisk kompetansekartlegging.
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Virksomhet Helse og omsorgstjenester i bemannede boliger (HOB)

Virksomhetsleder som ble ansatt i august 2016, forteller at de har opplevd mye nedetid (bade varslet
og ikke varslet), og opplever det som uholdbart at systemer kan veere nede i 2-3 dager for oppgradering.
Varsling om nedetid gar til virksomhetsleder, men boligene far ikke meldingen. Dette betyr i praksis at
det er virksomhetsleder som gjares ansvarlig for & melde videre.

De ansatte har ikke egen mail. Det er kun lederne og de som har minst 3 &rs videreutdannelse som har
mail. Virksomheten forteller at dersom noen skal ha tilgang til e-post, mé de sta pa venteliste for at det
skal bli en tilgjengelig lisens.

Ny virksomhetsleder har ikke fatt gjennomfart mye opplaering. Hun har fatt noe internt og funnet ut av
det meste hun trenger selv. Innen Acos Websak har man periodisk oppleering selv. om mange av
eksemplene er mer byggesaksorientert. Det er gnskelig at disse er mer rettet inn i forhold til helse. For
Gat er det en del kursing. Det er et gnske om kortere og mer fokuserte kurs som gjer det lettere & delta.
Virksomheten har ikke noen systematisk kompetansekartlegging for de enkelte ansatte, ei heller pa
kompetansebehov pr stillingskategori.

De har en oversikt over alt utstyr som brukes i virksomheten i form av et regneark, men er litt usikker pa
om det er helt fullstendig og om det inneholder alder. De mangler fortsatt tradlgs tilgang.

Ved innkjgp av utstyr tar det lang tid & f& satt opp systemet i en ny bolig. Det kan ta opptil 1-2 ar. Som
eksempel er nevnt en bolig hvor det til n& har gétt to maneder uten nettilgang i forbindelse med overgang
fra TDC til Telenor. Da ma ansatte manuelt fgre journal og fgre inn dette senere nar tilgang er
gjenopprettet. Kommunelegen har reagert p4 manglende elektronisk dokumentasjon. Det har ikke fatt
alvorlige konsekvenser, men det kan veere en tilfeldighet etter kommunelegens vurdering.

Nar tynnklient slutter a virke prgves en del enkle handlinger farst, men nar den er for gammel tar det
lang til & fa den oppgradert, gjerne over 14 dager. Det er utfordring i forhold til hvem som kan kontakte
brukerstgtte, og det virker personavhengig i forhold til hvem som spar.

En del utstyr mangler mulighet for lyd, og saledes kan ikke palagte kurs gjennomferes hvor det er video
eller lydfiler. Et eksempel fra en bolig nevnes hvor de ikke har fatt satt opp skriver mot Profil. Dette har
tatt 5 ar og den virker fortsatt ikke. Det nevnes ogsa et eksempel hvor de har bedt om tilgang til sikker
sone for en ansatt med legitimt behov, og to maneder etter har de ikke fatt svar fra brukerstgtte og heller
ikke fatt tilgang.

De reagerer pa at det er brukerstgtte som er ansvarlig for & sette prioritet pa sakene, og at de lokalt ikke
har mulighet til & pavirke prioriteten. Det er et klart gnske a fa til periodisk oppfglging fra IKT med fokus
pa utfordringer de star ovenfor slik at det kan drgftes problemstillinger og gradvis fa pa& plass
forbedringer.

Treeleborg sykehjem

Virksomhetsleder ved Treeleborg sykehjem har lang erfaring fra andre kommuner, og opplever generelt
at det er manglende samkjaring og fokus pa felles lgsninger pa tvers av sektorene. Innenfor
sykehjemmene er det en fragmentert innkjgpsordning. Det finnes f.eks. et sykehjem som har to
forskjellige systemer for sykesengsanlegg. Det at det ikke er sentralisert styring pa innkjgp vurderes
som et problem, og det etterspgrres om ikke utstyrsinnkjgpet burde veert sentralisert og styrt. Registrerer
ogsa at det er kjgpt inn utstyr uten at det er inngatt serviceavtaler. De har en oversikt over utstyr med
alder. De mangler fortsatt tradlast nett, og mange pasienter etterspgr dette.

Det oppleves ustabilitet hvor systemet henger, og det antydes at kapasiteten pa servere er for lav, seerlig
i kjernetid for registrering av pasientopplysninger mellom 13-16.

Virksomheten har ngdjournalsystemer for planlagt nedetid (ngdlgsning med papirjournaler fra
sykehuset de torsdagene det er planlagt nedetid p& systemene). Virksomheten har opplevd Ikke planlagt
nedetid 10-15 helger, med kortere eller lengre perioder med nedetid. De har ogsa nedetid nar de legger
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inn fikser (sméa programvareoppdateringer for a rette feil). Disse varer fra 1 time til over natten. Dette
skaper utfordringer med etterregistrering av manuelle journalfgringer etc. | tillegg vil ikke fellestjenester
ta imot de manuelle journalene for skanning heller. Dette gnsker de helst & gjgre selv pa sykehjemmene
for & f& det korrekt, men mangler utstyr og tilganger. Omfanget av uannonsert nedetid er minst en gang
i maneden. Virksomheten opplever at tidspunkt pd dagtid med planlagt nedetid er en utfordring
(virksomheten minst sarbar pa natt). Ved nedetid far virksomheten utfordringer med
informasjonsoverfgring (avvik i forhold til samarbeidsavtalen mellom SiV og Tgnsberg kommune, samt
avvik pa kvalitet) i forbindelse med at virksomheten skal ta imot eller sende pasienter til sykehus. Hvis
det ikke foreligger utskrifter av oppdatert informasjon, ma det oversendes manuelle overfgringsrapporter
og legemiddellister. Hvis ikke virksomheten far tilstrekkelig informasjon fra sykehuset, ma pasienten i
ytterste konsekvens bli liggende pa sykehuset. Dette vil utlgse overliggerdagn.

Virksomheten har vurdert risiko, sannsynlighet og konsekvens i forbindelse med nedetid og hvilken
effekt dette har pa tienesteproduksjonen. Vurderingen er gjort bade far iverksatte tiltak og etter tiltak
som virksomheten har etablert. Virksomheten vurderer at det ved nedetid fortsatt er en betydelig risiko
knyttet til fare for manglende relevante helseopplysninger for a yte helsehjelp, fare for feilbehandling og
feilmedisinering ved manglende tilgang til PLO-meldinger fra fastleger og spesialisthelsetjenesten, fare
for brudd p& samarbeidsavtalen med spesialisthelsetjenesten mv. Neermere detaljer ligger som vedlegg
6 til rapporten.

Ikke alle ansatte har e-post. Dette er en utfordring nar type fellesinformasjon skal ut, og en utfordring
nar mange jobber i turnus. Her er forelgpig lgsningen bruk av oppslagstavler etc.

For verken Profil og Gat er det kjgpt inn alle tilgjengelige moduler som tilbys. Det medfarer ekstra arbeid
og manuelle prosesser ved siden av for & lgse arbeidsoppgavene. Det er ogsa et gnske om en annen
struktur i Visma Profil, utarbeidelse av skriveregler for & gke sgkbarhet og mer fokus pa fag i Profilforum.
De har ingen styring p& mappestruktur pa server, og dette betyr forskjellig lgsning fra virksomhet til
virksomhet, fra person til person. Dette gjelder mgtereferater, kvalitetsdokumenter og annen generisk
informasjon. De har kjgrt oppleering pa de ansatte i forhold til registrering i Profil. De bruker superbrukere
til & leere opp de nye.

Virksomheten gnsker at Profilforum jobber videre med struktur og det faglige fremtidsrettede langt mer
enn den rollen de fyller i dag. Det mangler ogsa struktur p& hvordan informasjonen skal lagres i Profil,
og ogsa hvordan tilgangen til informasjonen skal veere for den enkelte ansattgruppe. Pr i dag har
kontordamen tilgang til samme informasjon som sykepleierne.

Kongseik ungdomsskole

Virksomheten har prioritert utstyr hgyt, og har oppdatert oversikt over eget utstyr. De har tradlgst nett
og hay oppetid. Det hender noen melder om feil, men det viser seg oftest & vaere brukerrelatert/
manglende kompetanse og ikke reelle feil. De har blant annet 90 nettbrett, tre datalabber hver med 30
pc'er, elektroniske tavler i klasserom og pa spesialrom. De mener selv at de har kommet langt pa
infrastruktur og bruk, men det er forskjell pA kompetanse hos leerere i forhold til bruk. De jobber med
leerernes leering slik at de kan leere bort mer effektivt og mer fremtidsrettet. De gnsker & se leererne i
st@rre grad trigge lysten til & eksperimentere og utvikle bedre og mer effektiv leering.

Det er til dels store forskjeller pa teknisk standard pa de ulike skolene innen kommunen. Det er flere
arsaker til det, men hovedsakelig er det mangel pa krav til minstestandard pa utstyr etc.

Pa fagsystemene fungerer ting greit (Acos Websak, Visma flyt skole og Visma gkonomi). De benytter
ogsa SMS fra Visma flyt skole som fungerer bra. De bruker skoleplattformen Fronter. Her vil det skje
endringer. Behovet for skolene er et enkelt system for a ivareta funksjonene de i dag benytter.

De er opptatt av at elvene skal ha tilgang til et god nett og kunne forholde seg til ulike systemer. Elevene

bar sa langt som mulig bli gode brukere av ulike verktay/applikasjoner, og fokus bgr veere pa muligheter/
produkter og ikke system.
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3.3 Vurderinger

Er det etablert en hensiktsmessig IKT-strategi som bidrar til & tilfredsstille lovkrav til
digital kommunikasjon?

Kommunen har gjennomfgrt mange av de tiltak og planer som ligger i IKT-strategien, herunder har
Tensberg kommune fatt p& plass lgsning med "svar ut" som inkluderer oppslag mot reservasjonsregister
slik at de tilfredsstiller lovkravet til digital kommunikasjon. Mulighet for & benytte "svar ut"-lgsningen
ligger som et av flere tverrgdende satsningsomrader. IKT-strategien sier lite om hvordan fagsystemene
skal utnytte lgsningen. Det gjenstar & fa utnyttet mulighetene som ligger i svar-ut, slik at ogsa
fagsystemer som Visma flyt skole og Visma profil kan kobles til lasningen.

| forbindelse med vare intervjuer har det fremkommet at det er ulik mulighet for og ulik prioritering av
budsjettmidler til IKT-investeringer. Det har ogsd kommet signaler om at noen gnsker klarere
retningslinjer for innkjgp og starre grad av standardisering.

IKT-strategien, som har veert administrativt behandlet, lgper til og med 2017. Som forutsetning for
opprettelse av nytt IKT-selskap ligger det til grunn at eierkommunene ma utvikle en forpliktende, felles
og klar strategi som basis for selskapets drift og investeringer.

Vivurderer at arbeidet med IKT-strategi og arbeid med utvikling av IKT med fordel kunne vaert koordinert
og samordnet mer. Med vedtak om & samarbeide med andre kommuner og opprettelse av et eget IKT-
selskap gker behovet for planlegging og koordinerte utviklingsprosesser pa IKT-omradet.

Er det etablert hensiktsmessige sikkerhetsrutiner og systemer for sikre digitale
tjenester og installasjoner?

Med bakgrunn i rapporterte hendelser nevnt av IKT-seksjon og vare intervjuer med systemeiere og
virksomheter, er det var vurdering at Tgnsberg kommune synes & ha etablert hensiktsmessige rutiner
for & sikre digitale tjenester og installasjoner.

IKT-seksjonen har nevnt noen forhold som har hatt stgrre betydning for driften i senere tid; et
virusangrep med nedetid pa fire dager og en lengre periode med ustabilitet knyttet til feil i citrix
programvare. | tillegg har det veert et tilfelle med Helsestasjonene hvor en oppgradering feilet som
medfgrte en god del ekstraarbeid i ettertid. Utover dette synes rutiner for planlagt nedetid a fungere selv
om noen virksomheter gnsker at dette skjer pa andre tidspunkt. Det er en utfordring at IKT-seksjonen
ikke er bemannet til enhver tid.

Var vurdering er at virksomhetene har rutiner for a takle nedetid. Imidlertid skaper all nedetid
ekstraarbeid for virksomhetene, og det kan ogsd ga utover gkonomi og i ytterste konsekvens liv- og
helse. Gjennom revisjonen har vi ikke registrert alvorlige sikkerhetsbrudd og/eller store tap av data, med
unntak av de utfordringene som oppstod i forbindelse med oppgradering av HsPro.

Det er ikke implementert et hensiktsmessig fungerende system eller plan for egenkontrollaktiviteter. Vi
registrerer at det er utarbeidet en rekke rutiner og prosedyrer, men ikke alle disse falges eller
dokumenteres. | utkast til plan for egenkontroll, som ligger som en del av kommunens IT-
sikkerhetshandbok, er det flere gode eksempler p& kontroll av sikkerhetstiltak som vi mener kommunen
bar gjennomfare (ref. vedlegg 3).

Er det etablert hensiktsmessige rutiner, systemer og planer for Igpende ajourhold av
kommunens IKT-systemer?

Dokumentert kontroll og oversikt over IKT-utstyr er ikke fullgod. IKT-seksjonen har bedt om at
virksomhetene kartlegger utstyret i forbindelse med overgang til ny plattform for a sikre at det ikke er for
gammelt til & kjgre pa ny plattform. Det er etablert rutiner for sikker avhending av utstyr. Det er for
eksempel krav om at autorisert personale handterer sletting. Med manglende totaloversikt over utstyr
kan ikke kommunen dokumentere at rutinene fglges. Det vises til ytterligere utdypning i kapittel fire.
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Var vurdering er at IKT-seksjonen har gode rutiner pa & gjennomfgre og varsle oppgraderinger. At det
noen ganger kan bli endringer i planene og at det kan skje ting i forbindelse med oppgraderinger som
gjer at nedetid blir noe lenger enn varslet, ma virksomhetene kunne vaere forberedt pa.

| utgangspunktet er det etablert rutiner som tilsier at systemeier skal inn & teste fgr programvare settes
i produksjon etter oppgraderinger. Pa bakgrunn av de intervjuer vi har gjennomfgrt er det var vurdering
at rutinene her fglges, men oppgraderingen av HsPro som feilet, indikerer at omfanget av testingen ikke
har veert god nok.

IKT-seksjonen har hatt begrensede ressurser tilgjengelig til & jobbe systematisk med planer fremover.
Ressursene har gatt til & lgfte virksomhetene over pa ny plattform og lgpende planlagte drift- og
utviklingsoppgaver.

Videre arbeid pa IKT-omradet vil nd i stor grad bli pavirket av hvordan arbeidet med nytt IKT-selskap
utvikler seg. Det er gjort vedtak om felles Igsning pa gkonomi/HR-system, og for & hente ut ytterligere
gevinster av samarbeidet er det ngdvendig at kommunene i samarbeidet ogsa pa andre omrader velger
samme lgsninger. Vi opplever at dette arbeidet er i startfase selv om det allerede skal ha veert gjort en
god kartlegging av hvilke systemer som er i bruk.

Leveres IKT-tjenestene i samsvar med rutiner, systemer og etablerte planer?

Var vurdering er at det innenfor helse rapporteres om mer nedetid enn innenfor skole, og at det ofte
skjer i helger. Det synes noe uklart hva som er reell nedetid. IKT-seksjonen og virksomhetene gir litt
ulike tilbakemeldinger pa dette. Bemanning pa IKT-seksjonen er i utgangspunktet i henhold til etablert
plan, men virksomhetene innenfor helse synes & ha etablert driftsrutiner som gjgr at dette kan veere en
utfordring.

IKT-seksjonen registrerer feilmeldinger i et eget system (TMS brukerstgttesystem). Vi har fatt tilgang til
et utvalg saker (det som ligger pa ny plattform). Vi registrerer at de fleste saker ender opp i kategorien
middels alvorlig. Det kan vaere at dette er riktig, men det er da noe usikkert hvordan IKT-seksjonen
prioriterer mellom alle &pne saker. Var vurdering er at systemet for brukerstgtte i utgangspunktet
fungerer etter de rutiner som er etablert. Imidlertid melder flere om gkt behandlingstid. Dette har IKT-
seksjonen veert klar over blant annet ut fra bemanningssituasjonen og pagaende arbeid med a lgfte
virksomhetene over pa ny plattform.

Ansvaret for brukerstatteoppfalging ligger ogsa pa systemeier. Basert pad samtaler med de virksomheter

vi har intervjuet, er det var vurdering at oppfelgingen av henvendelser til systemeier fungerer
tilfredsstillende.
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A Hardware

4.1 Revisjonskriterier

IKT-seksjonens ansvar for & holde oversikt over utstyr fremkommer av dokumentet "Sikkerhetsmal og
—strategi”.

Tansberg kommune har i dokumentet "prosedyre for oppgradering og vedlikehold av IKT utstyr" fastsatt
prosedyrer for oppgradering og vedlikehold av IKT-utstyr. Formalet med prosedyren sies i dokumentet
a blant annet veere kvalifisert gjennomfegring av oppgraderinger og planlagt periodisk ettersyn og
vedlikehold av IT-utstyr.

Tensberg kommune har etablert rutinen "rutine for gjenbruk og avhending av IKT utstyr". Her fastslas
at alle datalagringsmedier skal handteres og destrueres pa en sikker méate (herunder harddisker,
CD/DVD plater, USB lagringspenner, backup-taper og disketter). Harddisker skal demonteres fra PC og
leveres brukerstgtte. | rutinen "prosedyre for sletting” er det bestemt at det kun er autorisert medarbeider
som kan utfgre sletting.

I dokumentet "Sikkerhetsmal og —strategi" er det et krav blant annet til at alle pc'er som er tilknyttet
Tensberg kommunens nettverk, skal veere innkjgpt, forvaltet og konfigurert av IKT-seksjonen.
Dokumentet sier ikke noe om annet type utstyr som kjgpes inn av virksomhetene.

Det vises til neermere detaljer om revisjonskriterier i vedlegg 4.
Pa denne bakgrunn er fglgende revisjonskriterier oppstilt:

v" IKT-seksjonen har ansvaret for & utarbeide og vedlikeholde oversikt over utstyr.

v" Alle PCer tilknyttet Tansberg kommunes nettverk skal vaere innkjgpt, forvaltet og konfigurert av IKT
Seksjonen.

v" Alle datalagringsmedier skal handteres og destrueres p& sikker mate. Harddisker skal demonteres
fra PC og leveres pa brukerstgtte.

4.2 Fakta

IKT-seksjonen har ansvar for sentralt IKT-utstyr og levering frem til virksomhetene. Det vil si apne linjer
slik at bruker far opp pélogging. Dette inkluderer ansvar for sentrale servere, utstyr for backup etc.
Virksomhetene har ansvar for det som er i eget bygg. Det vil si kabling i bygg, switcher, pc'er, AV-utstyr,
nettbrett, tynnklienter skjermer, skrivere mv. Virksomheten Tgnsberg kommunale Eiendom tar ansvar
for kabling ved oppfaring av nybygg. Selv om virksomhetene har budsjettansvaret for hardware i eget
hus, viser gjennomgang av innmeldte saker til IKT-seksjonen at det meldes mange saker som vedrgrer
utstyrskjop (alt fra pc'er, tynnklienter, skrivere, switcher mv).

IKT-seksjonen har jobbet aktivt med & fa virksomhetene over pa nytt nett. Virksomheter har i forkant av
overgang til nytt nett kartlagt hva de har av utstyr for & veere sikre pa at utstyret ikke blir for gammelt til
a kjare pa nytt nett. De virksomhetene vi har intervjuet har ikke oppdatert oversiktene sine. Det vil
antakelig veere litt varierende hvor mye anskaffelser/avhending av utstyr den enkelte virksomhet har
hatt etter kartleggingen.
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IKT-seksjonen erfarte ved overgangen til nytt nett at det var til dels store forskjeller mellom
virksomhetene nar det gjaldt alder pa utstyr. Leder for virksomhet kommunikasjon har selv oppsummert
dette slik:

Nar vi la over oppvekst omradet som det farste omradet, statte vi fort pa& noen utfordringer.
Blant annet avdekket kartleggingen vi foretok ganske store skiller mellom virksomhetene,
bade i bruk av digitale medier og alder pa maskinparken. Dette ble Igst ved at vi midlertidig
godtok noen eldre maskiner med sikte pa at de ble byttet ut over tid.

Det samme er gjeldende for helse omradet. Vi ser og godtar at det i dag er en del eldre
klienter som ma fases ut, og at dette har en gkonomisk kostnad. Konsekvensene av en eldre
maskinpark kan innvirke pa hastighet, gkt feilrate og starre frustrasjon blant medarbeiderne.
Infrastrukturen til en del av lokasjonene helse har tilhold i bar oppgraderes. Med nytt nett s&
gker ogsa hastigheten pa datatrafikken, og da ma infrastrukturen veere av en slik karakter at
den takler stgrre datamengder og hgyere hastighet.

Pa teknisk er ikke gammel maskinpark den starste utfordringen. De har relativt nytt, men
derimot kjarer de en del lokale lgsninger og @nsker a gjgre ting pa sin egen mate som pa sikt
kan veere risikoutsatt. Det virker som teknisk har et stgrre gkonomisk handlingsrom og dermed
kan bruke mer til tekniske lgsninger og nyere systemer.

4.3 Vurderinger

Dokumentert kontroll og oversikt over IKT-utstyr er ikke fullgod. Det er etablert rutiner for anskaffelse,
vedlikehold og avhending, men kommunen kan ikke dokumentere at rutinene falges.

Vi mener at kommunen n& ma f& laget rutiner som sikrer en samlet oppdatert oversikt over utstyr.
Rutinene ma& sikre at utstyrsoversikten lgpende oppdateres. Dette er viktig bdde med tanke pa
behandling av sensitive opplysninger/informasjonssikkerhet (ved avhending) og for & veere sikre pa at
virksomhetene har det ngdvendige utstyret pd plass nar oppgradering av programvare skal
gjennomfares.

Kommunen har ikke noen fullstendig plan for utskiftning av utstyr. Det fremstar som noe uklart om IKT-
seksjonen har et sentralt ansvar for & holde kontroll pa utstyr som virksomhetene har budsjettansvar
for. Rutinen "prosedyre for oppgradering og vedlikehold av IKT utstyr" er ikke helt klar pa dette punktet.
Slik det har fungert senere ar har ikke IKT-seksjonen hatt full oversikt over utstyr som er kjgpt inn av
den enkelte virksomhet.

Budsjettansvaret for lokalt utstyr er lagt til vicksomhetene. Uten fastsatte regler til standard og alder pa
utstyr, vil dette medfare at virksomhetene prioriterer budsjettmidler til utstyr pa ulik méte. Opplevd ytelse
pa IKT-tjenestene vil pavirkes av alder pa utstyr. Gammelt utstyr og manglende oversikt over utstyr kan
ogsa medfgre merarbeid for IKT-personalet og utfordringer nar programvare skal oppdateres. En del
gammelt utstyr er skiftet ut i forbindelse med overgang til ny plattform. Vi kan ikke gi en samlet
tilbakemelding p& alder pd den utstyrsparken som kommunen disponerer, uten at virksomhetene
oppdaterer sin kartlegging.

Tensberg kommune, FORVALTNINGSREVISION 25



0. Uppsummering og anbefalinger

Oppsummerende vurdering

Var vurdering er at det synes & veere noe mangelfull forankring og diskusjoner med virksomhetene nar
det gjelder utvikling av IKT-omradet. Dette fremkommer ogsa i forbindelse med de intervjuer vi har
gjennomfart. | saken om E-helse antydes det ogsa at det kan veere noe uklare ansvarsforhold mellom
IKT-seksjonen og Helse.

IKT-strategien beskriver noen av planene innenfor IKT-omradet. Vi savner en samlet oversikt over hvilke
planer og aktiviteter som IKT-seksjonen ma forholde seg til. IKT-seksjonen har veert tydelige pa at de
har prioritert ny plattform, og dette har vaert helt ngdvendig. De har ogsa levert pa en god del av de
planer som fremkommer av IKT-strategien, og for gvrig ogsa lgpende holdt driften i gang uten store
alvorlig feilsituasjoner. Vi antar imidlertid at gkt kapasitet og satsning pa IKT vil kunne gi gkt kvalitet og
besparelser i form av mer effektiv tjienesteproduksjon. De situasjonene som er meldt og periodene med
nedetid, har ngdvendigvis medfart gkt belastning pa virksomhetene.

Tilbakemeldingene fra intervjuene er at kapasiteten pa IKT-seksjonen har veert opplevd som en
utfordring. Dette har ogsa IKT-seksjonen veert tydelige pd, og de har i enkelte sammenhenger vaert ngdt
til & si nei, og noen ganger er det ogsa kjapt inn eksterne ressurser som har avlastet seksjonen.

| forbindelse med at Tgnsberg kommune har besluttet a delta i et interkommunalt samarbeid om IKT
drift med kommunene Ngttergy, Tigme, Re, Hof og Holmestrand, blir det nadvendig & se pa en samkjart
plan for utvikling pa IKT-omradet. Dette gjelder valg av teknisk infrastruktur, valg av fagsystemer mv.
Tensberg kommune har de senere arene hatt begrenset med muligheter for & styrke budsjettet pa IKT-
siden. Det er usikkert hvordan dette bildet vil utvikle seg og hvilke gevinster som kan komme ut av nytt
samarbeid. Uansett hvilket handlingsrom dette samarbeidet og kommunenes gkonomi gir, er det viktig
at virksomhetene kommer opp med sine behov og gnsker i en koordinert og samkjgrt prosess.

Mange av de rutiner og prosedyrer Tgnsberg kommune har utviklet, blant annet dokumentert i IT-
sikkerhetshandbok, ma na tilpasses i forhold til det nye samarbeidet om felles IKT drift mellom flere
kommuner. | dette arbeidet blir det viktig & se pa hvordan samspillet mellom det nye selskapet og de
enkelte virksomhetene i kommunene skal veere.

Anbefalinger

Basert pa at mange rutiner og prosedyrer nd ma gjennomgas pa nytt, har vi enkelte anbefalinger som
vi mener kan vaere nyttige. Vi gjgr oppmerksom pa at dette ikke er noen full opplisting av de funn vi har
gjort, men er en opplisting av de omradene vi mener er av stgrst betydning.

e Tgnsberg kommune bgr innfare rutiner som sikrer en god kompetansekartlegging innenfor
IKT-omrédet. Et tiltak kan veere & gjennomfare brukerundersgkelser med formal & avklare om
ansatte opplever tilstrekkelig oppleering i bruk av ulike fagsystemer.

e | forbindelse med utvikling av ny IKT-strategi for 2018 og fremover, vil vi anbefale at det
kartlegges hvor det er starst potensiale for gkt digital samhandling med innbyggere. Gode
lgsninger for innbyggere og mulighet for svar-ut lgsninger pa fagsystemer og gode web-sider
med mulig integrasjon mot fagsystemer.

e Virksomhetene innen helse etterlyser bemanning pa IKT utenfor normal arbeidstid, og at ogsa
oppgraderinger i stgrre grad kan skje utenom ordinaer arbeidstid. Vi anbefaler en vurdering av
dette behovet, og at virksomhetene sammen med nytt IKT-selskap ser pa rutiner for varsling i
forbindelse med planlagt og ikke-planlagt nedetid.

o Det bgr kvalitetssikres at systemeier har tilstrekkelige rutiner for driftstesting av systemer fagr
brukere slipper pa etter oppgraderinger.
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Det bgr utvikles tydeligere rutiner for hvordan samspillet mellom virksomhetene skal veere
med tanke p& & melde inn gnsker om og behov for IKT-lgsninger.

Ikke alle virksomheter har muligheter for selv & avsette mye tid til IKT-ressurser. Det blir viktig
med gode faggrupper, og i mange av faggruppene vil det veere en klar fordel om det nye IKT-
selskapet har en eller flere faste ressurser som deltar.

Det bgr gjennomfgres forventningsavklaringer mellom virksomhetene og nytt IKT-selskap med
tanke pa hvilke oppgaver og roller virksomhetene skal ta.

Det bar etableres gode rutiner for a rapportere pa oppetid. Antall situasjoner med nedetid
synes a vaere hgyere enn det IKT-seksjonen i Tgnsberg kommune har oversikt over.

Det bar innfares rutiner for & gjennomfare og rapportere pa egenkontrollaktiviteter. Det bar
ogsa vurderes om dette skal ligge til nytt IKT-selskap eller om dette er en funksjon som bgr
holdes adskilt fra de som leverer IKT-tjenestene.

Rutiner og system for & holde kontroll pa utstyr ma gjennomgas, og vurdering av faste krav til
alder pa utstyr bgr vurderes.
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0. Ulidielse fraradmannen

Rapporten ble sendt pa hgring til radmannen den 1.2.17. Hgringsfristen var 15.2.17. Det er ikke kommet
noen formelle hgringsuttalelser til rapporten. Det er mottatt en presisiering til faktadelen av rapporten som

er inntatt pa side 19 i rapporten.
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Vedlegg 1 Dokumentlste

Nedenfor listes opp de mest sentrale dokumenter revisjonen har hatt tilgang til i forbindelse med
gjennomfgring av revisjonen:

e Tgnsberg kommune’s IKT-strategi for perioden 2014-2017 (oppdatert pr mai)
e Medarbeiderundersgkelse for IKT-seksjonen 2016

e Statistikk fra TMS — Brukerstgttesystem (saker fra ny plattform oktober 2015 til september
2016)

e Internt notat skrevet av leder for virksomhet kommunikasjon " Notat om IKT Tgnsberg
kommune nétid og fremtid".

e Oversikt over systemer 2016 (brukt til utvalg av fagsystemer)

e Oversikt over virksomhetsledere

e |T-sikkerhetshandbok

e Politisk sak "Opprettelse av interkommunalt IKT samarbeid — 6 kommunesamarbeid"

e Politisk sak "Strategi og handlingsplan for velferdsteknologi i Tgnsberg kommune 2016-2020"
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Vedlegg 2 Revisjonskrterer Oppleernng

Problemstilling:

e | hvilken grad er det etablert rutiner for vurdering av kompetanse og behov for opplaering av
den enkelte ansatte?

e | hvilken grad utarbeides planer for oppleering pa sektorovergripende systemer og pa
fagsystemer?

e | hvilken grad etterleves planer og rutiner for oppleering av brukere?

Revisjonskriterier:

v" Ansatte skal gjennomgé& opplaering fer de far tilgang til aktuelle informasjonssystemer.
v" Daglig behandlingsansvarlig skal sgrge for at medarbeidere har kompetanse i bruk av utstyr og
programvare og at operativ bruk av utstyr skjer ihht. Planer, rutiner og prosedyrer.

Kilder til revisjonskriterier:

| falge IT-sikkerhetshandbok og rutinen "Sikkerhetsinstruks bruker" skal alle ansatte ha oppleering fer de gis
tilgang til systemer kommunen benytter:

Opplaering
e For du far tilgang til de aktuelle informasjonssystemene, skal du ha gjennomgatt
nedvendig opplasring.

Ansvaret for oppleering er fordelt pa ulike roller i Tensberg kommune. Ansvarsfordelingen fremkommer i
rutinen "Prosedyre for brukerstgtte". Denne inngar som den del av IT-sikkerhetshandbok og gjengis pa
neste side.
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Publisert dokument

prosedyre for brukerstatte

Dokumenttyps:
IT-sikkerhetsdokument

DouUmEntnUmmer-
IMP-16IT-sikkerhetshandbok

Eksieme referanser

VeS| onENUmmEer

Mleme referanGar. Gleidende Ta
- 10.11.2015
Dokumenieer Fevisjonsdai:
Ketil Mastberg/S5T/ThgKom 09.10.2016

Formal og omfang

Prosedyren skal sikre at brukere av IKT-systemet | Tensberg kommune far
* rask hjelp ved akutte behov for stette.
# opplaenng i a bruke utstyr og programvare sikkert og effektivt i hht. til
planer og krav.
Dersom det er nedvendig for 3 oppna tilfredsstillende informasjonssikkerhet,
skal det utarbeides rutiner for bruk, drift og vedlikehold av det enkelte utstyr
eller programvare.

Malgruppe/ansvar for
at prosedyre utferes

Ansvaret for brukerstette tilligger ulike roller | Tensberg kommune.
Daglig behandlingsansvarlige skal serge for:

* at medarbeidere har tilgang til utstyr som fungerer i hht. forutsetningene.

* at medarbeidere har nedvendig kompetanse | bruk av utstyr og
programvare.

® at operativ bruk av utstyr og programmer skjer i hht. planer, rutiner og
prosedyrer.

IKT-driftsansvarlig skal serge for:

# at det blir gitt teknisk brukerstette nar det oppstar problemer med utstyr
og programvare som kan ha betydning for sikkerheten ved behandling av
perscnopplysninger.

# at daglig behandlingsansvarlig blir informert om kompetansesvikt som er
avdekket hos brukere.

# radmannen og IKT-sikkerhetsansvarlig blir informert om kompetansesvikt
som er avdekket hos brukere og som kan ha betydning for sikkerheten
ved behandling av personopplysninger.

IKT-sikkerhetsansvarlig skal serge for:

# at radmannen, virksomhetsleder og IKT-driftsansvarlig blir informert om
avdekkede behov for brukerstette som ikke allerede er meldt av daglig
behandlingsansvarlige eller IKT-driftsansvarlig.

Tidspunkt for utferelse
av prosedyren

I henhold fil spesifisert plan og ved meldte og/eller akutte behov.

Hvilke resultat som
skal oppnas

Riktig, sikker og effektiv anvendelse av Tensberg kommunes medarbeidere
og |KT- ressurser.

Hvilke aktiviteter som
ckal utferes

Planlagte eller nedvendige behovs- og situasjonstilpassede aktiviteter.

Krav il utferelse

Fastsettes av IKT-dnftsansvarlig og/eller IKT-sikkerhetsansvarlig.

Videredelegering av
oppgaver

IKT- dnftsansvarlig kan delegere arbeid med brukerstatte til medarbeidere |
egen avdeling og til eksteme leveranderer.

Resultatrapportering il

Radmannen, IKT-sikkerhetsansvarig og berarte behandlingsansvarlige

Endnng av prosedyren

Endring av prosedyren kan bare gjores i tilknytning til ‘ledelsens
gjennomgang”.
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Vedlegg 3 Revisionskriterier Ajpurhold

Problemstilling:

e Er det etablert en hensiktsmessig IKT-strategi som bidrar til & tilfredsstille lovkrav til digital
kommunikasjon?

e Er det etablert hensiktsmessige sikkerhetsrutiner og systemer for sikre digitale tjenester og
installasjoner?

e Erdet etablert hensiktsmessige rutiner, systemer og planer for Igpende ajourhold av kommunens
IKT-systemer?

e Leveres IKT-tjenestene i samsvar med rutiner, systemer og etablerte planer?

Revisjonskriterier:

v' eForvaltningsforskriften § 8 og § 9

v Gjennomgang av informasjonssikkerhetssystemet skal skje minst en gang arlig (IT-
sikkerhetsansvarlig og IT-driftsansvarlig ref prosedyre for ledelsens gjennomgang)

v" Egenkontroll/méling av sikkerhetsnivd ved Tensberg kommune skal utferes regelmessig i henhold
til systematiserte rutiner (ref dokumentet sikkerhetsmal og —strategi")

v" Tensberg kommune skal sikre tilgjengelighet til systemer, tjenester og informasjon til rett tid for de
personer som er autorisert

Kilder til revisjonskriterier:

IKT-strategi, digital kommunikasjon:

Fra 7. februar 2014 ble digital kommunikasjon hovedregelen nar forvaltningen kommuniserer med andre
(ref. brev fra KMD av 10.2.2014). Forvaltningsloven § 15 a 1. ledd ble endret til & lyde:

«Et forvaltningsorgan kan benytte elektronisk
kommunikasjon ndr det henvender seg til andre.
Dette gjelder ikke ndr annet folger av lov eller
forskrift gitt i medhold av lov.»

Forvaltningsloven og eForvaltningsforskriften ble endret i 2014 for & legge til rette for dette.
Regelverksendringene som ble gjort, gjelder for hele offentlig sektor, bade stat, kommune og
fylkeskommune. Innbyggere har rett til & reservere seg og i denne forbindelse er det etablert et
reservasjonsregister og etter 1.januar 2016 trenger ikke kommunene & innhente samtykke for &
kommunisere digitalt.

Formalet med regelverksendringene er i fglge brevet til KMD:
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Formalet med regelverksendringene er at mest
mulig kommunikasjon skal skje digitalt. Innbyggere
som velger 8 reservere seg skal fortsatt motta
vedtak og andre viktige brev pa papir.
Reservasjonsretten omfatter

enkeltvedtak

» forhandsvarsel etter forvaltningsloven § 16

» andre meldinger som har betydning for
vedkommendes rettsstilling, for behandling av
saken

* meldinger som det av andre grunner er av szerlig
betydning & sikre at vedkommende mottar

| kommunens IKT-strategi 2014-2017 er det ogsa forutsatt oppgradering av sak-arkivsystemet for &
kunne ta i bruk den kommunale felleskomponenten svar-ut. Kommunen har administrativt arbeidet med
en digital strategi. Denne gir mal for arbeidet med digital utvikling og gir prioriteringer av tiltak som skal
gjennomfares i perioden. Vi har mottatt planen for 2014-2017 oppdatert mai 2016.

Sikkerhetsrutiner:

Dokumentet "Sikkerhetsmal og —strategi" ligger som del av IT-sikkerhetshandbok og er Tgnsberg
kommunens overordnet styrende dokument for informasjonssikkerhet.

| dokumentet er fglgende sikkerhetsmal definert:

Felgende sikkerhetsmal er definert:

1. Tensberg kommune skal sikre at informasjon behandles i henhold til krav i
relevante lover og forskrifter.

2. Sikkerheten ved de respektive virksomheter skal ha forankring i ledelsen ved
Tensberg kommune.

3. Sikkerheten skal ivaretas som en integrert del av hele Tensberg kommunes
organisasjon.

4. Den fysiske sikkerhet ved Tensberg kommune skal hindre at uautoriserte far

adgang til lokaler der beskyttelsesverdig informasjon og sensitive
personopplysninger lagres og behandles.
5. Tilgang til systemer og informasjon gis kun til medarbeidere etter behov (Need to
Know).
6. Tilgang til systemer og informasjon for uvedkommende skal forhindres.
7. Tensberg kommune skal sikre at informasjonsbehandling er korrekt og at
informasjon ikke forandres uten lovlig tilgang.
8. Tensberg kommune skal sikre tilgjengelighet til systemer, tjenester og
informasjon til rett tid for de personer som er autorisert.
9. Det skal vaere mulig a spore ugnskede hendelser.
10. Det skal veere tatti bruk rutiner for a handtere uanskede, inkludert,
virksomhetskritiske hendelser.
11. Det skal veere tatt i bruk systematiske leereprosesser ved usnskede hendelser
slik at sannsynlighet for tilsvarende eller gjentatte hendelser reduseres
12. Forhindre at personer eller systemer hos Tensberg kommune bevisst eller
ubevisst er arsak til sikkerhetsmessig uenskede hendelser mot egen eller andre
virksomheter eller privatpersoner.
13. Tensherg kommune skal sikre at medarbeidere som bruker Tensberg kommunes
informasjonssystemer har en tilstrekkelig kompetanse for a ivareta virksomhetens
sikkerhetshehov/krav.

For & felge opp sikkerhetsmalene er det i dokumentet definert noen sikkerhetsstrategier/aktiviteter.
Eksempler pa dette er:
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Egenkontroll

Egenkontroll/maling av sikkerhetsniva ved Tensberg kommune skal utferes
regelmessig i henhold til systematiserte rutiner.

Awvik fra sikkerhetsmal og strategi samt vedtatte rutiner og styrende dokumenter
skal handteres som en del av avvikshandteringen.

Sikkerhetsinstruks
Alt personell med tilgang til informasjonssystemene skal underskrive
"Sikkerhetsinstruks bruker".

Tilgang til informasjonssystem

Naermeste linjeleder er ansvarlig for a klarlegge og autorisere en ansatts behov for
tilgang og formidle dette til IKT Seksjonen ved ansettelse eller endringer i ansvar.
Informasjonseier har ansvaret for a godkjenne tilgang til egen forvaltet informasjon.
Nzermeste linjeleder er ansvarlig for a melde til IKT Seksjonen at personell slutter
slik at tilgangsrettigheter fjernes.

IKT Seksjonen eller den IKT Seksjonen bemyndiger er ansvarlig for a vedlikeholde
tilgangsrettigheter samt holde oversikt over de tilgangsrettigheter som er gitt.
Linjeleder er ansvarlig for at verifikasjon av tilgangsrettigheter gjeres.

Det er utarbeidet egen rutine for "Avvikshandtering og egenkontroll". Det er her definert at det er
sikkerhetsansvarlig som er ansvarlig for at det opprettes og vedlikeholdes en plan over
egenkontrollaktiviteter.

Eksempel pa plan er inntatt i rutinen:
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[IT-drift |Kontinuerg

|IT-drift

|IT drift og telefoni  |Periodisk

|iT-drit Auiig

JIT-drett A | ved
endrnger

|IT-drift g teletoni |Adg / ved
endrnges
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Dokumentet "Ledelsens gjennomgang" ligger som del av IT-sikkerhetshandbok sammen med rutinen
"Prosedyre for ledelsens gjennomgang". Dokumentene beskriver virksomhetenes og IKT-seksjonens
ansvar for at det gjares arlig gjennomgang av informasjonssikkerhetssystemet.

| fglge dokumentet "prosedyre” for ledelsens gjennomgang skal gjennomgang av
informasjonssikkerhetssystemet skje minst en gang arlig. Ved gjennomgangen deltar representanter
fra Tansberg kommunes gverste ledelse sammen med IT-sikkerhetsansvarlig og IT-driftsansvarlig. |
forbindelsen med gjennomgangen skal falgende aktiviteter giennomfares:

ledelsens gjennomgang av informasjonssystemet skal bl.a. folgende vurderes:
Resultater fra egenkontroller og kontroller utf@rt av offentlig myndighet.
Endringer med betydning for drift av informasjonssystemet eller for

nformasjonssikkerheten.

Endringer i offentlige sikkerhetskrav.

Endringer i de personopplysninger virksomheten skal behandle.

Endringer i trusselbildet som bl.a. beskrevet i rapport fra utfarte

risikoanalyser.

§ Om informasjonssystemet bar endres, eksempelvis som fglge av gnske om

ny funksjonalitet/utvidet bruk.

wnwn —

wN N LN

Praktisk organisering av gijennomgangen, utarbeidelse av rapport og iverksetting av eventuelle tiltak
gjeres av IT-sikkerhetsansvarlig.

Dokumentet "Ledelsens gjennomgang" fastsetter at det er ledelsen ved virksomheten som har ansvar
for & gjennomfare ledelsens gjennomgang. Sikkerhetsansvarlig har ansvar for a tilrettelegge
giennomgangen. Ledelsens gjennomgang gjgres normalt en gang pr. ar. Hensikten med
giennomgangen er i falge dokumentet:

Hensikten med ledelsens gjennomgang er:
e Folge opp de mal som er satt
Gjore korrigerende tiltak
Vurdere oppfelging av korrigerende tiltak
Endring av mal for prosess
Serge for at internkontroll og styringssystem for informasjonssikkerhet er
hensiktsmessige, tilstrekkelig og effektive og at det tilfredsstiller relevante krav
i personopplysningsloven og -forskriften.

Det er utarbeidet en "prosedyre for sikkerhetsrevisjon" som definerer arbeidet med sikkerhetsrevisjon:

— Tensberg kommune, FORVALTNINGSREVISIJON 36
|



B Publisert dokument
B prosedyre for sikkerhetsrevisjon

Dokumentiype: Doumentnummer:
IT-sikkerhetsdokument IMP-18IT-sikkerhetshandbok
Ekstemne referanser: Wersjonsnummer:
nterme referanser: Gjeldende fra:
- 29.02.2016
Dokumenteier: Revisjonsdato:
Ketil Mastberg/SST/TbgKom 12.03.2017
Formil og omfang Formalet med egenkontroll er & sikre at besluttet sikkerhetsmal, -strategi og

organisering etterleves i hele Tensberg kommune.

Resultat av egenkontroll danner grunnlag for eventuelle endringer i sikkerhetsmal,
-strategi og organisering, og inngar i underlaget for ledelsens gjennomgang av
informasjonssystemet og informasjons-sikkerheten.

Malgruppe/ansvar for at IT-driftsansvarlig og daglig behandlingsansvarlige har pa vegne av radmannen i
prosedyre utfores Tensberg kommune et selvstendig ansvar for a iverksette egenkontroll innen sine
omrader.

Radmannen skal i tillegg jevnlig etterpreve sikkerhetsarbeidet i hele kommunen.
Tidspunkt for utforelse av Egenkontroll skal gjennomferes slik at alle deler av Tensberg kommune som
prosedyren behandler personopplysninger, gjiennomfarer kontroller innenfor et 12 maneders
intervall. Kontroll av informasjons-systemets enkelte deler kan med fordel fordeles
jevnt i dette intervallet slik at informasjonssystemets drift forstyrres minst mulig.
Hvilke resultat som skal Forebygge sikkerhetsrisiko ved verifisering og dokumentering av sikkerhetsniva og
oppnas eventuelle avvik

Avdekke behov for tiltak for & vedlikeholde og utvikle sikkerhetsnivaet og
sikkerhetssystemet.

Huvilke aktiviteter som skal | Ved gjennomfaring av kontrollen skal bl.a. felgende elementer gjennomgas:

utfores - Ansvars- og myndighetsforhold.
- Utforelse av arbeidsoppgaver 1 tilknytting til informasjonssystemet.
- Sikkerhetstiltak, herunder utpreving av tekniske sikkerhetslosninger.
- Gjennomgang av avvik registrert siden forrige kontroll.

Krav til utforelse Det bar gjennomfares bade varslede og ikke varslede egenkontroller.

Egenkontroller kan ledes av IT-sikkerhetsansvarlig. Gjennomfaringen av
egenkontroller som omfatter hele kommunen, ber utferes slik at den som leder
kontrollen ikke selv er ansvarlig for den del av kammunen som kontrolleres.
Eventuelle avvik avdekket i egenkontroll, behandles | samsvar med Tensberg
kommunes avvikssystem.

Egenkontroller skal planlegges og dokumenteres skriftlig.

Videredelegering av Iverksetting av egenkontroller kan ikke delegeres.
oppgaver
Resultatrapportering til Resultat fra egenkontroll rapporteres til radmannen og IT-sikkerhetsansvarlig.

Resultat fra egenkontroller utfert av IT-sikkerhetsansvarlig rapporteres til
radmannen og daglig behandlingsansvarlige.
Endning av prosedyren Endring av prosedyren kan bare gjeres i tilknytning til "ledelsens gjennomgang”.

Ajourhold:

| falge dokumentet "Sikkerhetsmal og —strategi” har IKT-seksjonen ansvar & holde oversikt over
programvare:

Konfigurasjonskontroll

Oversikt over gyldig sikkerhetsdokumentasjon, utstyr, programvare og
systemkonfigurasjon skal utarbeides og vedlikeholdes.

IKT Seksjonen har ansvaret for & utarbeide og vedlikeholde oversikt over utstyr,
programvare og systemkonfigurasjon.

Sikkerhetsansvarlig har ansvaret for a utarbeide og vedlikeholde oversikt over
sikkerhetsdokumentasjon.

Oppgradering og vedlikehold skal giennomfares i henhold til rutinen "prosedyre for oppgradering og
vedlikehold av programvare":
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Publizert dokument

|
i) prosedyre for oppgradering og vedlikehold av programvare

Dokumenttype: Droumentnummer:
IT-sikkerhetsdokument IMP-36IT-sikkerhetshandbok
[ERsteme reteransar VErS{ONGNUTImE:.
- 1
Inteme referanser Gpeldende fra:
- 29.02.2016
Liokumenteier Rewsjonsdato:
Ketil Mastberg/SST/TbgKom 12.03.2017
Formal og ou]fang Formdlet er 4 sikre
. kvalifisert gjennomfering av programvareoppgraderinger.
- planlagte og samordnede programvareoppgradeninger.
. oppgradering av programvare slik at virksomheten kan dekke nye behov, oppna okt
nytte og/eller mer stabil eller sikker drift.
- at dokumentasjon, manualer mv. blir ajourforte og kan gjores tilgjengelig for
driftspersonell, systemansvarlige og brukere ved behov.
- at eventuelle reklamasjoner skjer i godkjennings- eller garantipenioden.
Malgruppe/ansvar for [[T-dnftsansvarlig har pa vegne av ledelsen ansvar for oppgradering og vedlikehold av

at prosedyre utfores prograntvare.

Tidspunkt for utferelse |Ihenhold til spesifisert plan.
av prosedyren
Hvilke resultat som Prosedyren skal sikre at

ckal oppnfts . kun godkjente programversjoner skal benyttes ved oppgraderinger.
. oppsett og konfigurering av utstyr med oppgradert programvare skjer pa riktig mate.
. oppgradert programvare ikke tas 1 bruk for dnftstesting er gjennomfart og

oppgraderinger er godkjente.

Oppgraderingene skal vaere i samsvar med ledelsens vedtak.

Hvilke aktiviteter som | Aktiviteter som skal utfores ved oppgradening og vedlikehold av programvare:

. IT-dnftsansvarlig skal godkjenne programvare som skal benyttes til opperaderinger.
. IT-dnftsansvarlig skal vurdere behovet for gjennomforing av risikoanalyse.

- fremgangsméite ved oppgraderinger skal dokumenteres.

IT-dnftsansvarlig skal setge for at versjons- og eventuelle konfigurasjonsendringer
dokumenteres.

Krav til utforelse [Fastsettes av IT-driftsansvarlig

skal utfores

Videredelegering av IT- driftsansvarlig kan delegere arbeid med oppgradenng og vedlikeheld av programvare til
oppgaver medarbeidere 1 egen avdeling, systemansvarlige og til eksterne leverandarer.

Resultatrapportering til |IT-sitkkerhetsansvarlig og berarte behandlingsansvarlige.

Endring av prosedyren |Endring av prosedyren kan bare gjores 1 tilknytming il "ledelsens gjennomgang”.

Som det fremgar ovenfor har IKT-seksjonen ansvar for & holde oversikt over programvare og IT-
driftsansvarlig ansvar for oppgradering av vedlikehold av programvare. Malet er blant annet kvalifisert
giennomfgring, planlagte og samordnede oppgraderinger.

Den enkelte systemeier ma bidra med innspill og @nsker til IKT-seksjonen for at de skal kunne
planlegge. Det vises for gvrig ogsa til vedlegg 7 med kopi av IKT-strategi som inneholder planer og
tiltak for perioden 2014-2017.

Leveranse IKT-tjenester

Leveranse av IKT-tjenestene avhenger av en rekke rutiner og prosedyrer som ma vaere pa plass. |
prosjektplanen for dette forvaltningsrevisjonsprosjektet er det presisert at fokuset skal vaere pa bruker,
og ikke dekke tekniske eller rent IKT-operasjonelle forhold. IT-sikkerhetshandboken dekker en rekke
prosedyrer og rutiner. Med tanke pa bruker er det fglgende forhold vi har valgt & fokusere pa:

e Driftsstabilitet, oppetid
e System for brukerstgtteoppfalging
e Handtering av nedetid, meldt og uanmeldt

| dokumentet "Sikkerhetsmal og —strategi" i IT-sikkerhetshandboken fremkommer en rekke
sikkerhetsmal vi har presentert tidligere. De fleste av disse er en forutsetning for a kunne drifte stabilt.
Mal nr. 8 uttrykker en forventing i forhold til driftsstabilitet/oppetid:
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"Tonsberg kommune skal sikre tilgjengelighet til systemer, tjenester og informasjon til rett tid
for de personer som er autorisert"

I dokumentet stilles krav om at det skal etableres en beredskapsplan som blant annet skal dekke
varslingsrutiner og drift og kontinuitetsplan for & gjenopprette normaldrift.

| dokumentet "Overordnet IT beredskapsplan” er det orientert om generelle tekniske beredskapstiltak.
Her fremkommer det blant annet at drift og brukerstgtte skal veere tilgjengelig mandag-fredag fra ki
08.00-16.00 (sommertid til 15.00).

Ansvar for brukerstgttefunksjon er fordelt pa ulike roller og fremkommer i rutinen "prosedyre for
brukerstgtte":
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Publsert dokument

B prosedyre for brukerstpite
:lIZI'.JF“'IEﬂTI‘]-'pEZ Cioume rimumime:
IT-sikkerhetsdokument IMP-16IT-sikkerhetshandbak
Eksizma referanser /Ers|oREnUMmmEaT
nieamie referanser Gjeldende fra
- 10.11.2015
Dolkumenieier Revisjonsdatn
Ketil Mastberg/S5T/Thgkom 09.10.2016

Formal og omfang

Prosedyren skal sikre at brukere av IKT-systemet 1 Tensberg kommune far
e rask hjelp ved akutte behov for stette.
» opplaenng i a bruke utstyr og programvare sikkert og effektivt | hht. til
planer og krav.
Dersom det er nedvendig for & oppna tilfredsstillende informasjonssikkerhet,
skal det utarbeides rutiner for bruk, drift og vedlikehold av det enkelte utstyr
eller programvare.

Malgruppe/ansvar for
at prosedyre ufferes

Ansvaret for brukerstette tilligger ulike roller | Tensberg kommune.
Daglig behandlingsansvarlige skal serge for:

» at medarbeidere har tilgang til utstyr som fungerer i hht. forutsetningene.

# at medarbeidere har nadvendig kompetanse i bruk av utstyr og
programvare.

» at operativ bruk av utstyr og programmer skjer i hht. planer, rufiner og
prosedyrer.

IKT-driftsansvarig skal serge for:

& at det blir gitt teknisk brukerstette nar det oppstar problemer med utstyr
og programvare som kan ha betydning for sikkerheten ved behandling av
personopplysninger.

» at daglig behandlingsansvarlig blir informert om kompetansesvikt som er
avdekket hos brukere.

# radmannen og IKT-sikkerhetsansvarig blir informert om kompetansesvikt
som er avdekket hos brukers og som kan ha betydning for sikkerheten
ved behandling av personopplysninger.

IKT-sikkerhetsansvarlig skal sarge for:

» at ridmannen, virksomhetsleder og IKT-driftsansvarlig blir informert om
avdekkede behov for brukerstette som ikke allerede er meldt av daglig
behandlingsansvarlige eller IKT-driftsansvarlig.

Tidspunkt for utferelse
av prosedyren

I henhold til spesifisert plan og ved meldte ogleller akutte behov.

Hvilke resultat som
skal oppnas

Riktig, sikker og effektiv anvendelse av Tensberg kommunes medarbeidere
og IKT- ressurser.

Hvilke aktiviteter som
skal utferes

Flanlagte eller nedvendige behovs- og situasjonstilpassede akfiviteter.

Krav til utferelse

Fastsettes av IKT-dnftsansvarlig og/eller IKT-sikkerhetsansvarig.

Videredelegering av
oppgaver

IKT- driftsansvarlig kan delegere arbeid med brukerstette til medarbeidere |
egen avdeling og til eksteme leveranderer.

Hesultatrapportering til

Radmannen, IKT-sikkerhetsansvarlig og bererte behandlingsansvarlige

Endnng av prosedyren

Endring av prosedyren kan bare gjeres | tilknytning til ‘ledelsens
gjennomgang”.
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Vedlegg 4 Revisjonskrilerer Harcware

Problemstilling:

e | hvilken grad etterleves etablerte rutiner for anskaffelse, vedlikehold og avhending av IKT-
utstyr?

Revisjonskriterier:

v" IKT-seksjonen har ansvaret for & utarbeide og vedlikeholde oversikt over utstyr.

v" Alle PCer tilknyttet Tansberg kommunes nettverk skal vaere innkjapt, forvaltet og konfigurert av IKT
Seksjonen.

v" Alle datalagringsmedier skal handteres og destrueres p& sikker mate. Harddisker skal demonteres
fra PC og leveres pa brukerstgtte.

Kilder til revisjonskriterier:

Som et overordnet styrende dokument er det i IT-sikkerhetshandboken inntattet et dokument for
"Sikkerhetsmal og —strategi". Her defineres det at det er IKT-seksjonen som har ansvar for a holde oversikt
over ustyr:

Konfigurasjonskontroll

Oversikt over gyldig sikkerhetsdokumentasjon, utstyr, programvare og
systemkonfigurasjon skal utarbeides og vedlikeholdes.

IKT Seksjonen har ansvaret for & utarbeide og vedlikeholde oversikt over utstyr,
programvare og systemkonfigurasjon.

Sikkerhetsansvarlig har ansvaret for & utarbeide og vedlikeholde oversikt over
sikkerhetsdokumentasjon.

Videre sies det at i samme dokument at alle PC'er skal veere innkjgpt av IKT-seksjonen:

e Alle PC'er tilknyttet Tensberg kommunes nettverk skal vaere innkjept, forvaltet og
konfigurert av IKT Seksjonen.

Det er etablert en egen rutine for "gjenbruk og avhending av IKT ustyr":

1. BESKRIVELSE
Alle datalagringzmedier ckal handteres og destrueres pa en zikker mate
Felgende regnes som datalagringsmedier :

. Harddisker

. CDIDVD plater
. USE lagringspenner
. Backup-taper
. Disketter

Harddizker skal demonteres fra PC og leveres pa brukerstatte. Hvis det ikke er kunnzkap om eller utstyr til & gjere denne jobben
ute i den enkelte virksomhet =a ckal maskinen leveres pa brukerstatte.

Strippet utstyr og annet datautstyr legges i bur i garasjen pa Radhuzet

Nar det gjelder sletting av data er det etablert rutine rfor dette ogsa. Det fremgar av rutinen "prosedyre for
sletting" at dette bare kan gjgres av autorisert medarbeider. Disse ma veere godkjent av IT-driftsansvarlig.

Det er etablert en rutine for oppgradering og vedlikehold av IKT utstyr:
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Publizert dokument

prosedyre for oppgradering og vedlikehold av IKT utstyr

Diokumenttype: Lroumentnummmer:
IT-sikkerhetsdokument IMP-113IT-sikkerhetshandbok
Eksterne referanser Versjonsmammer:
Irteme referanser. Lpeldende fra:
- 10.11.2015
Dokumentser Revsjonsdato:
Ketil Mastbera/SST/ThgKom 09.10.2016
Formal og omfang Formailet er & sikre
. kvalifisert gjenmomforing av oppgradernger.
" planlagt periodisk ettersyn og vedlikehold av IT-utstyr.
. at dokumentasjon. manualer mv. blir ajourfarte og kan gjores tilzjengeliz for
driftspersonell, systemansvarlige og brukere ved behov.
. at tilpasninger mellom oppgradert IT-utstyr og programvare skjer pa riktig mate.
. at IT-utstyret ikke tas 1 bruk for drftstesting er gjennomfert og oppgradennger er
godkjente.

at eventuelle reklamasjoner skjer i godkjennings- eller sarantiperioden.

Malgruppe/ansvar for
at prosedyre utfores

[T-driftsansvarlig har ansvar for oppgradering og periodisk vedlikehold av IT -utstyr.

Tidspunkt for uiferelse |Ihenhold til spesifisert og informert plan.
av prosedyren
Hvilke resultat som Prosedyren skal ivareta
skal oppn;is . forsvarlig oppgradenng av IT-koemponenter 1 informasjonssystemet slik at det
tilfredsstiller nye behov.
. optimal levetid p& IT-utstyr og okt sikkerhet gjennom planmessig og systematisk
ettersyn og vedlikehold .
at kun godkjente komponenter av akseptert kvalitet benyttes ved oppgraderinger.
Hvilke aktiviteter som | Ved oppgradenng og vedlikehold av IT-utstyr skal
skal utfores . komponenter som benyttes til opperaderinger, godkjennes av IT-driftsansvarlig.
. fremgangsmate ved oppgraderinger dokumenteres.
. IT-driftsansvarlig vurdere behovet for gjennomforing av nsikevurdenng.
" IT-driftsansvarlig serge for at konfigurasjonsendnnger dokumenteres.

Krav til utfarelse

[Fastsettes av [T-driftsansvarlig.

Videredelegenng av IT- driftsansvarlig kan delegere arbeid med oppgradening og vedlikehold av IT -utstyr til
oppgaver medarberdere 1 egen avdeling, systemansvarlige og til eksterne leverandorer.
Resultatrapportering til IT-sikkerhetsansvarlig og bererte behandlingsansvarlige.

Endring av prosedyren

Endring av prosedyren kan bare gjores 1 tilknytuing il "ledelsens gjennomgang”.
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Vediegg o Profiforum

Tensberg kommune
Helse og omsorg

Mandat for Profilforum

Formal
Profifiorumet skal se til at Tensberg kommune sitt valgte fagsystem Profil brukes pa en god
mate og utvikies i forhold til kommurnen og brukergruppene.

Sammensetning

Forumet skal bestd av faste deltakere som alle har ansvar innen helse.

Pa enkeltomrader/enkeltsaker kan forumet trekke inn andre personer som har oppgaver knytt
til databehandling og dokumentasjon,

Leder:

Representant fra systemansvarlig virksomhet HJTJ, Gullik Dokken (virksomhetsleder)
Medlemmer:

* Representant fra HOB - Torunn Andersen

= Representant fra SIT - Marianne Erstad

* Representant fra HITJ - Marianne Hansen

* Representant fra BOU - Helle Staveland

» Representant fra THO - Anne Lene Pettersen
* Representant fra Helsetjenester - Thea Lundevold

» Representant fra IKT - Hugo Thorvaldsen

+ Tilrettelegger fra HJTJ - Liv Hobbesland holm

Eksempel pa personer som kan innkallast ved behov
s Driftsleder IKT

« Representanter fra Wisma

= \firksomhetsledere

Organisering

Frofilforumet er ikke en organisatorisk enhet eller et organ med vedtaksmyndighet.
Medlemmene i forumet skal representere sine respektive avdelinger/virksomheter. De
rapporterer pa vanlig mate til sin linjeleder, og far oppdrag derifra.

Arbeidet blir styrt fra radmannen via virksomhetsleder pa samme mate som annet arbeid i
kommunen.

Virksomhetsleder for Hiemmetjenesten er systemeier for Profil.

Leder i forumet har ansvar og myndighet i forhold til 4 tilrettelegge for og styre metene i
forumet. Leder i forumet melder saker for avgjerelse i ledergruppen i helse og omsorg via
virksomhetsleder i hjemmetjenesten.
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Mandat

* Profilforumet skal vasre et samarbeids- og et radgivende organ for ledergruppen i helse
og omsorg i forhold til arbeidsverktayet Profil

s Profilforumet skal bidra til informasjonsutveksling og samordning slik at stette- og
injeleidere bedre kan utfere sine oppgaver knyttet til bruk av verkioyet.

* Profilforumet skal kartlegge behovet for opplaering | bruk av fagsystemet og utarbeide en
plan for 4 mete dette behovet.

»  Profilforumet skal se til at kemmunen har oversikt over styringskrav innen fagsystemets
omradet, og de skal gi innspill til planiegging og rapportering i forbindelse med
fagsystemet | kommunen.

» Profilforumet skal, med bakgrunn i statlige feringer, kemmuneplanmal og andre
administrative krav foresla hvordan kommunen kan lese oppgavene fagsystemet skal
lese.

» Etablering av prosjekter internt eller i lag med eksterne akterer skal dreftes i forumet. Det
same gjelder saknader om eksterne midler til aktuelle prosjekt.

Forumet skal ha mete minimum hver 2. maned, og ellers efter behow.

Rapportering

« Leder i forumet lager saksliste og referat til hvert mote. Disse blir ogsa sendti kopi til
virksomhetsledere og kommunaldirekter for heise og omsarg.

= Referat og andre relevante saker skal ligge lett tilgjengelig pa Tensberg kommune sin
nettside.

Evaluering
Mandat og deltaking i forumet skal evalueres arlig i samband med arsmelding

Gullik Dokken
Virksomhetsleder for hjemmetjenesten
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Strategi for oppleering i fagsystemet Profil

Mal

S’tr‘ategu for oppleering i fagsystemet Profil skal sikre at:

ansatte innehar nadvendig kunnskap om fagsystemet Profil innen sitt fagomrade slik at vi
pa en god mate ivaretar var plikt til forsvarlig journalfering jmf helsepersonelioven og
forskrift om pasientjournal.

synliggjere for ledere og ansattes ansvar ift opplasring.

Opplzering i Profil skal vaere forankret | den enkelte virksomhets opplaeringsplan. Ansvar
for opplasring ligger hos virksomhetsleder,

<

Sentrale malgrupper

Ansatte deles inn i forskjellige malgrupper, | henhold til rollen som nyansatt, fagpersoner,
ledere osv. Inndelingen er uavhengig av hvilken virksomhet medarbeideren tilherer,
Planen er delt i fire deler:

Dell
Obligatorisk standard basiskunnskap — Alle ansatte
Dette er basiskunnskap (Hva er Profil og IPLOS, verdier og overordnade mal og krav,
dokumentasjon, IKT) som er nadvendig for alle som jobber i virksomhetene. Hver enkeilt
medarbeider ma avklare om de har den nedvendige basiskunnskapen. Spesielt aktuelt for
nyansatte, eller som oppiriskning av kunnskap.
Ansvar for cpplaaring er todelt:

= Standard basiskurs 2 ganger arlig i regi av Profil forum

= Ngkkelpersonell i virksomheten

= Ansvar for & organisere kurstilbud er Profil forum

Del 2

Fagspesifikk kompetanse

Dette er kunnskaper og ferdigheter i Profil som er aktuell for ansatte innenfor bestemte
fagomrader. Med fagomrader menes her | forhold til de tjenester som den enkelte skal
ivareta (helsepersanell, merkantil, saksbehandler). Det vil vaare behov for pafyll,
oppdateringer og videreutvikling kontinuerlig.

Ansvar for opplaering: Hver virksomhet ma ha oppleeringsplaner internt som ivaretar dette.

Del 3
Oppaave ! rollespesifikk kempeatanse
Dette er kunnskaper og ferdigheter som er aktuell for ansatte i bestemte roller som omfatter
bestemte oppgaver eller ansvarsomrader. Hver enkelt medarbeider ma foreta en individuell
vurdering ut fra behov knyttet til navazrende eller fremtidige oppgaver. Med dette menes rolle
som
« nekkelperson i Profil { hver virksomhet skal ha nekkelpersoner med god kempetanse
i Profil - for opplaaring internt.
= Systemansvarlig i Profil. Vi har to systemansvarlige med dedikert ansvar innen for
system administrasjon og kontakt opp mot Visma support. (Virksomhet IKT = har i
tillegg to ansatte med ansvar for Visma applikasjonene i kommunen, De omfattes ikke
av denne strategien.)

Ansvar for a organisere kurstilbud er Profil forum

Del 4

Lederkompetanse

Dette gjelder for ansatie med lederansvar. Som leder har man det overordede ansvaret for
fagutevelsen i virksomheten/ enheten. Kompetanse innen fagsystemet Profil vil her rette seg
mot styringsdata og kontroll innen tjenesteyting, dokumentasjon. Oppleringstiltak er rettet
mot ulike lederniva.

Ansvar for 4 organisere kurstilbud er Profil forum

Tonsberg kommune, FORVALTNINGSREVISJON
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Strateqi for opplasring i fagsystemet Profil

Ansvarsavklaring

Lederansvar

Leder har et “sarge for” ansvar for a vurdere utviklingsbehovet i egen enhet og for egne
ansatte. Denne vurderingen legger agrunnlaget for a diskutere og utarbeide individuelle
kompetanseplaner samt folge opp gjennomfering av kompetansetiltak.

Lederen er selv ansvarlig for refleksjon og utvikling av virksomhetens kompetanse pa de
verktay som skal benyttes | saksbehandling og dokumentasjon

Som leder har man ansvar for opplaringsplan for del 1 og 2.

Medarbeideransvar

Medarbeider er ansvarlig for a forela en vurdering av egen kompetanse i forhold til Profil.
Kompetansebehaovet vurderes | lys av naveerende oppgaver og fremtidige utfordringer.
Medarbeidere vil gijennom en sjekkliste | samarbeid med leder og nekkelperson gjeres
ansvarlig for a tilegne seg nedvendig kunnskap.

Profil forum

Profil forum har ansvar for opplasringsplan i farnold til nekkelpersonell | vircksomhetene,
basiskompetansekurs to ganger arlig for nyansatte og andre og nadvendig opplaaring ift
ledere. Opplaeringsplanen skal synliggjeres gjennom en arlig tiltaksplan.

Maokkelpersonell
Det forventes at nekkelpersonell skal kunne dele kunnskapen den har tatt til seg med leder

og medarbeidere. De vil i samarbeid med leder ha ansvar for gjennomfering av
infernundervisning pa sitt arbeidssted.

Fig. 1. Ansvar opplaering fagsystemet Profil

Ledetkompetanze

Ansyar for gl
tieneste — rapporer
for overakt ienede.

Profil farum
ansver for

oppleing

Rolespesifikk kom petanse
Makkedpersonell - kunnskap til § veiledsd gi
opplEaring
Superbrukers - systamkuninskeg

/ Fapspesifkk kompetanss

Krttet il dentjenesten den enkelte anzatte har ansvar for.

irk sombetens
ansvar for
opiplesdng

Cloligyaton sk besiskunnskap
Alle snsatte innen helse og omsorg samt BOU med ansvar for dokumentasgon
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Vedlegg b RISkovurdenng Ireeienorg Sykeniem

Sann

Mr_|Beskrivelse Syn— Risiko | Tiltak

Fare for manglende relevante og ngdvendige Prosedyre: utskrift awv tilgjengelige opplysninger-
0 |opplysninger for & yte helsehjelp 5 opprettelse av ngdjournal

Fare for feilmedizinering ved manglende

legemiddeloversikt og manglende mulighet til Prozsedyre: utskrifter av legemiddelkort, manuell
1 |oppdatering avforordninger/seponeringer 5 endring av forordninger fra lege

Fare for medizinsk feilbehandling og Prosedyre: utskrift av siste malinger,

feilmedisinering ved manglende prgvesvar og telefonkontakt med spesialisthelsetjenesten
2 [relevante milinger 5 etter prgvetaking, manuell fgring av prgvesvar

Fare for feilbehandling og feilmedisinering ved

manglende tilgang pa epikrizer fra
3 |spesislisthelzetjenesten 5 Prosedyre: utskrift av relevante epikriser

Fare for feilbehandling og feilmedisinering ved

manglende legeopplysninger fra legejournal, Prozedyre: utskrifter av legejournal og aktuelle
4 |medisinzk oppfelging 5 epikriser

Fare for feilbehandling og feilmedisinering ved Prosedyre: telefonkontakt med fastleger og

manglende tilgang til FLO-meldinger fra fastleger spesialisthelzetjeneste ved innleggelse og
& |ogspesialisthelsetjenesten 5 utskrivning

Fare feilmedizinering, liv og helse ved
& |manglende opplysninger om CAVE 5 Prosedyre: utskrift av CAVE-opplysninger

Fare for pasientsikkerhet ved manglende tilgang Prosedyre: utskrift aw risikokartlegginger, bruk av
7 |parisikokartlegginger og tiltak 5 tavle

Fare for mangelfull oppflging av pleie og

omsorgstiltak ved manglende tilgang pa

tiltaksplaner og informasjon fra andre Prozsedyre: utskrift av tiltaksplanerog relevant
2 |tjenesteytere 5 informasjon

Fare for mangelfull oppflging av pleie og

omsorgstiltak ved manglende tilgang pa vedtak, Prozsedyre: utskrift av
5 |bestilling fra bestillerenhet 5 wedtak/bestillingforvaltningsloss

Fare for mangelfull oppfélging av informasjon til

pargrende, samhandling med interne

tjenesteytere, fastlege ved manglende Prosedyre: utskrift av hovedkort med
10 |kontaktopplysninger. 5 kontsktopplysninger

Fare for ingen tilgang til relevante og ngdvendige Prosedyre: telefonkontakt med

helseocpplysninger ved innleggelse av pasienter fastleger/legevakt, andre tjenesteytere med
11 |pd KAD-plass 5 tilgang og/eller kjennskap til pasient.
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Nr_|Beskrivelse syn-— Tiltak
Fare for mangelfull oppfelging av tverrfaglig Prosedyre: utskrift av hovedkort med
12 [zamarbeid 5 kontaktopplysninger, owversikt over andre
13 [Fare for mangelfull oppfglging av IP 5 Prosedyre: utskrift avIP
Fare for manglende skriftlig
infermazjonoverféring mellom helzeperzonell -
kun muntlige rapporteringer -tap av relevante
14 |ogngdvendige helzeopplysninger 5 Prosedyre: ngdjournal
Fare for brudd pa samarbeidsavtale mellom
spesialisthelsetjenesten og kommunen nar
ngdvendige helseopplysninger ikke kan
overfgres vha PLO-meldinger ved inn-og
15 |utskrivning av pasienter. 5 %ak pa samarbeidsmgter mellom partene
Fare for fgring av feilaktige opply=ninger ved Prosedyre; kentroll/gjennomgang etter innfering
feiltolkning og feil avskrift av andres manuelle av opplysninger, riktig opplysning til riktig
16 |fegringer, ved journalfgring i etterkant 5 pasient
Fare for forsinket tilgang pa relveante og
ngdvendige helseopplysninger ved manglende
effektuering av scanning av manuelle journaleri Samarbeidsmgte med Fellestjenester, utvikle
17 |etterkant av nedetid. 5 prosdyre i fellesskap. Priortert oppeave.
Fare for tap av relevante og ngdvendige
18 |helseopplysninger ved manuelle systemer 5 Prosedyre: ngdjournal
Fare for at helsepersonell ikke kan ivareta
Helzepersonelloven og forskrift ifht journalplikt,
15 ["uten ugrunnet opphold”. 5 Prosedyre: ngdjournal
Fare for HMS for ansatte ved brudd pd lovverk, Infermaszjon til ansatte og nedjournal, balansert
20 |nedsatt kvalitet p tjenestautgvelse 5 fordeling av arbeidsoppgaver
Fare for merforbruk av variabel lgnn 1030 og Prosedyre: prioriteirng /gradering av
21 [1040wved etterarbeid, manuell journalfgring 5 opplysningsr som umiddelbart mé fremkomme i
Nedjournal, prozedyrer som ivaretar
BETYD |dokumentasjonsplikten, informasjonssikkerhet
22 |Fare for omd@gmmebyggingen 3 ELIG |ogrelevante og ngdvendige helseopplysninger 1 1
Nedjournal, prozedyrer som ivaretar
BETYD |dokumentasjonsplikten, informasjonssikkerhet
23 [Farefortilsynssak Fylkezsmannen 3 ELIG |ogrelevante og ngdvendige helseopplysninger 1 1
SUM =nitt 5 2 2
Konsekvens Sannsynlighet
Kl"iﬁ!k Kaapalyl §
5 =Katastrofal . s " 5 =S5vaert sannsynlig
Risikoreduserende tiltak PR—
4 =Syzert kritisk skal iverksettes. 4=Meget zannsynlig i
Mgk 3
3 =Kritisk 3 =Sannsynli
Betydelig YniiE & Falg 2
2=Farlig Risikodeduserende tiltak 2=Mindre sannsynlig I
1=Litefarlig skal vurderes. 1="5veert lite zannsynlig J i 3 4 5
Geaniin Mede Sewigns Sget n
Ftrdpd s s S ]
Meglisjerbar [

Risikoreduserende tiltak
er ikke nadvendig og skal
kun iverksettes dersom
dette er
kostnadseffektivt
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Vedlegg 7 IKT-strategi
Tonsberg kommune's

IKT-strategi for perioden 2014-2017

Dato mai 2016

e, T Ry - T T

DEN DIGITALE HOYBORG

Tonsberg der fremtiden skapes - Tensberg kommune den digitale heyborg
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IKT-strategi for pericden 2014-2017

Endringshistorikk
Versjon Dato Endringer Utarbeidet av
0.1 09.12.07 IKT strategi etablert Ketil Mastberg
0.2 MNov 2008 Revisjon av 2007 strategien Ketil Mastberg
0.2 MNov 2009 Revisjon av 2008 startegien Ketil Mastberg
1.0 Mov 2010 My IKT strategiutforming Ketil Mastberg
1.1 Des 2011 Revisjon IKT strategiutforming Ketil Mastberg
1.0 Mov 2013 My IKT strategi 2014-17, dette dokumentet | Ketil Mastberg
1.1 Mai 2016 revisjon Ketil Mastberg
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IKT-strategi for pericden 2014-2017
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IKT-strategi for pericden 2014-2017

1. Innledning

IKT spiller en stadig sterre rolle i var hverdag. En gjennomtenkt og langsiktig satsning pa
IKT er viktig for en god utvikling av tienestene til kommunens innbyggere. For 3 lykkes
med dette er det behov for kunnskap og kompetanse, og en tydelig strategi for
virksomhetenes utvilkling ved hjelp av IKT.

1.1 Status

Tidligere IKT strategier har tilfort kommunen viktige grunnleggende tjenester, bade
internt og eksternt ut mot innbyggere. Ekommune 2009 og e-kommune 2012 er blitt
en integrert del av kommunens strategi og de anbefalinger og tiltak som er foreslatt
er innfert. Fokus har vaert pa@ mange omrader, blant annet pa digitale skjema,
integrasjon mellom systemer, samhandling. Stabilitet og oppetid. De neste 3rene vil
fokus vare pa digital dialog, strategisk it ledelse, kompetanse, arkiv og
dokumenthandtering, personvern og informasjonssikkerhet samt arkitektur og
standardisering.

1.2 Mal, innhold og struktur i IKT-strategien

1.2.1 M3l

IKT-strategien skal:

«  \zere et styringsdokument for toppledelse og et prioriteringsdokument for
virksomhetsledere,

Vzere et arbeidsdokument for IT-senteret/avdelingen.

Vaere et levende dokument som revideres etter behov.

Ha elektroniske tjenester til innbyggere og nazringsliv i fokus.

Ta utgangspunkt i struktur og tema slik de framkommer i “eKommune 20127,
Beskrive viktige satsningsomrider for planperioden.

Gi en oversikt over prioriterte tiltak.

For at IT-strategien skal vaere et "levende™ dokument, er koblingen mot kommunens
gvrige planverk forsgkt gjort s3 sterk som mulig. Det betyr at den skal dreftes og
revideres |gpende i forhold til 3 mete bade interne og eksterne utfordringer. I dette
arbeidet, er planen 3 involvere alle virksomheter/seksjoner i kommunen.

NAr planarbeidet for neste periode starter opp, er malsettingen at IT-strategien skal
vaare et grunnlagsdokument som kan hjelpe til i prioriteringen av prosjekter som
inneholder IKT. De kortsiktige prioriteringene er ment 3 vaere innspill til konkrete
prosjekt og aktiviteter som bar prioriteres i budsjettarbeidst for neste periode.

1.2.2 Forankring og eierskap

1.2.2 IKT-strategiens oppbygging

IT-strategien er temamessig bygd opp etter strukturen i KS strategiplan
"digitaliseringsstrategi 2013-2016" (se kap. om rammebetingelser). Denne
temainndelingen setter kommunens IT-arbeid inn i et nasjonalt perspektiv, bade i
forhold til andre kommuner og statlig satsing.

Den har en todelt oppbygning. Den er konkretisert i seks tverrg3ende
satsningsomrader og tre sektorielle satningsomrader.

Under hvert tema er det overskrifter som hver gir en kobling mot andre
omrader/dokumenter:

Side 4 aw 24
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IKT-strateqgi for pericden 2014-2017

Mal Digitaliseringsstrategi 2013 - 2016
= Malene som er uttrykt gjennom KS sin anbefalte strategi for kommuner

mMal i kommuneplan
= Malene i kommuneplan

Status
= Tgnsberg kommunes status i forhold til malene til KS og kommuneplanmalene

Tiltak i planperioden
« Kort, overordnet beskrivelse av de tiltak som skal gjennomfares i perioden.

Tiltak nr  Beskrivelse
1 Eksempel: Forbedre tilbudet av elektroniske skjema
2
3

1.3 Rammebetingelser og regionale faringer

1.3.1 Offentlig IKT-politikic

Fornyings- og administrasjonsdepartementet skriver falgende om IKT-
politikk/eNorge:

“Informasions- og kommunikasionsteknologi (TKT) blir i stadig sterkere grad en forutsetning
for velferdssamfunnet. IKT effektivisarer offentlige tfenester — IKT gker produktiviteten |
landet. (...} Vilje til tverrpolitisie initiativ, til § ta dal i en helhetlig IKT-politilds - £l
samarbeid - gir en mer effektiv vinytting av samfunnets felles ressurser og bedre tjenester
for innbyagere og nasringsliv,”

Offentlig IKT-politikk er nedfelt i en rekke styrende dokumenter.

+ Digital agenda Norge - P3 nett med innbyggemne (2013-2016)
Stortingsmelding nr. 9 (2012-2013) "En innbygger - En journal”
Difi — Masjonale felleskomponenter i offentlig sektor (2011)
ekKommune 2016
Masjonal strategi for informasjonsikkerhet (12/2012), Handlingsplan Masjonal
strategi for informasjonsikkerhet (12/2012)

I tillegg til disse dokumentene er krav knyttet til annen tjenesteproduksjon nedfelt pa en
rekke omrader herunder:

« |KTihelse og omsorg (2008-2012) — strategi og handlingsplan fra KS.

« zMNorm for informasjonssikkerhet | Helsesektorens, gieldends pr 1. juli 2011

« |KT og grunnopplarngen - KS {2008-2012)

»  KOMMIT — K5 sin interesseorganisasjon innenfor omradet 1KT.

Overgripende lover og regel vil blant annet vasre:
+  Personvernforskriften
= Arkivioven
+ Arbeidsmiljaloven
«  Med mer

Side 5 aw 28
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IKT-strategi for perioden 2014-2017

1.3.2 Statlige feringer

Digital agenda Norge — P nett med innbyggerne

Regjeringen har store ambisjoner for offentlig sektor. Vi trenger en sterk og effektiv forvaltning for & sikre
en god samiunnsutvikling i Morge. Digitalisering vil bidra til merkbare forbedringer pa tvers av offentlig
sekior i de kommende arene. Digitalizering vil bade fere til et bedre og raskere mate med offentlig sekior
for innbygoere 0g naeningsliv, og bedre ressursbruk i offentlig sekdor.

Bedre tjenester til

.___,,.,-F"" innbygogent og nerngsliv
=
Digitalisering av offentlig sektor
e

a'i Mer effektiv bruk v

affentlige ressurser

Regjeringens strategiske valg for framtidens digitale forvaltning bygger pa felgende prinsipper:
1. Digital kommunikasjon skal vazre hovedregelen for kontakt med forvaltningen

2. Forvaliningen skal tilby helhetlige og brukervennlige digitale tfjenester

3. Innlogging til offentlige nettienester skal veere enkel og sikker

4. Alle innbyggere og bedrifter skal f& post fra forvaltningen i én sikker, digital postkasse

5. Innbyggere og bedrifter skal fa varsling pa sms og e-post

E. Innbyggere skal fa hjglp il & finne fram til og bruke digitale tienester

7. Utvikling av K T-l@sninger skal sees i sammenheng med forvaliningens arbeidsprosesser og
arganisenng

2. Hensyn til personvern og informasjonssikkerhet skal ivaretas

9. Digitaliseringstiltak som har betydning for flere fjignester, skal samordnes

Stortingsmid nr. 9 "En innbygger — En journal”

Regjeringen vil bidra til 2 sikre en helhetlig og forutsigbar 1KT-utvikling i helse- og omsorgssektoren. Med
mange selvstendige akiarer er det ngdvendig & Kargjare nasjonalt ansvar for IKT-utviklingan. Det er
nadvendig med en tydelig rolle- og oppgavedeling mellom akisrens.

Det er stilt krav i lov- og avtaleverk om blant annet bruk av standarder og krav il funksjonalitet. Det er
gjort tilpasninger i regelverket som vil stille krav til sertifiserte lasninger.

Budsjettmidler skal i st@rre grad samordnes slik at de kan brukes malrettet og gi best mulig effekt.

Felles malbilder og koordinerte handlingsplaner skal bidra il en mer sammenhengende IKT-utvikling slik
at malene om elekirenisk samhandling nas. Malene skal vaere tydelige og kjent for akisrene.

En journal for hele helse- og omsorgssektoren er et utviklingsprosjekt som vil engasjere en rekke aki@rer.
Parallelt med denne ulviklingen vil det videreferes mange av da viktige titakene som pagar, eller er
planlagt, for 4 bedre den elektroniske samhandlingen, som utvikling av e-resept, elektronisk kjermnejoumal,
Mine vaksiner, Mine resepter, ulike selvbetjeningstienester, e-konsultasjon, forenklede
refusjonsordninger.

1.3.3 Digitaliseringsstrategi 2013-2016

Kommunesektorens interesse- og arbeidsoiverorganisasjon (KS) utviklet | 2013 strategidokumentet ®
Digitaliseringsstrategi 2013-2016" som skal veere en statte for kommunene og fylkeskommunene i
utviklingen av egne malsettinger og strategier for bruk av IKT. Dokumentet gir rad om viktige
satsingsomrader nar det gjeldar bruk av KT for & effektivisere virksomheten og utvikle kvalitativt gode
tienester.

Morske kommuner og fylkeskommuner kan vasre for sma til & levere effeltive og gode lasninger alene.
Derfor er samarbeid vikii, bade pa lokalt, regionalt og nasjonalt niva. | tillegg er det viktig med et tett
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samarbeid mellom kommune og stat. KS etablerte varen 2012 KommiT (Program for |KT-utvikling i
kommunesekioren). Bakgrunnen var nettopp erkjennelsen av at kommunesekioren trengte et sterkere
samarbeid for & lase utfordringene pa IKT-omradet. KommiT skal bistd kommunene i arbeidet med & na
malena i digitaliseringsstrategien gjennom kompetanseheving og samordning av sektorens bruk av
standarder og felleskomponenter.

Intermettbaserte tienester brukes mer og mer. Regjeringens digitaliseringsprogram sier at
znettbaserte tienester skal vazre hovedregelen for forvaltningens kommunikasjon med innbyggere og
naringslive. Egnede tjienaster skal tilbys digitalt og skal vasre den normale maten & kommunisera
med forvaliningen pa. Innbyggeme ma akiivt velge manuelle lésninger hvis de foretrekker det. Dette
prinsippet kalles digitalt farstevalg.

1.3.2.1 Satsningsomrader

Digitaliseringsstrategien har falgende visjon:
zEn samordnet kommunal sektor leverer digitale fienester som gir innbygoere og naeringsliv et reelt
digitalt ferstevalg. »

Visjonen konkretiseres i seks tverrgdende satsningsomrader;

Digital dialog

Strategisk Ledelse og IKT

Kompetanse

Arkiv og dokumenthandtering

Personvern, taushetsplikt og informasjonssikkerhet
Arkitektur og standardisering

og ire sekiorielle satsningsomrader;

Helse og velferd
Oppvekst og utdanning
Plan, byog og geodata

1.4 Kommunens egne malsettinger

P3 sikt er Tjznasteorientart arkitektur (SOA) et mal for kommunen. Veldig kort fortalt | med S0A
kan data flyte uhindret mellom systemer og seties sammen etter forhandsdefinerte regler og
gnsker. @nsker og regler blir begrenset av blant annet personvem og annet lovverk vi har &
forholde oss til. Med stadig mer fokus og ansker fra innbyggerne om digitale lesninger og kanaler,
er dette et av de viktigste fokusomrader fremover. Dat skal veere filgjengelig for alle, uavhengig av
funksjonsevne. Krav fil universell utforming av IKT systemene skal legge til rette for dette.

IKT har blitt sentralt i alle arbeidsprosesser som utf@ares og bruk blir en del av de strategiske
beslutningene som tas. IKT skal vaere et verkday for & jobbe mer effektivt, og understette de
tienester kommunen leverear.

Bruk av KT gir ledelsen styringsdata om skonomi, kvalitet, produbdivitet og maloppnaelse. Dette
gir et godt analysegrunnlag for planlegging og beslutninger.

Tensberg kommune vil fra 2015 legge om den datatekniske infrastrulkturen. Administrasjonsnett
og skolenett vil bli mer standardisert og automatisert. Det vil bli innfart egen identitetshandtaring
som automatiserer arbeidsprosesser som i dag gigres manuelt. Lovpalagie oppgaver vil
bestandig prioriteres. Informasjonsikkerhet og personvern er farende for kommunen.
Kommunezkonomien er med pa & styre rammene og innfaringen av systemer.
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2. Tverrgdaende satsningsomrader

En rekke omrader i kommuner gar pa tvers av kommunenes tjenesteorienterte,
lovpalagte oppgaver. De tverrgaende satsningsomradene har som form3l 3
understgtte de lovpalagte oppgavene, yte bedre tjenester til innbyggere og
nazringsliv og sgrge for at parters rettigheter blir ivaretatt.

2.1 Digital dialog

Digitale kanaler skal vaere tilojengelig for alle, uavhengig av funksjonsevne. Krav fil universell
utforming av IKT-svstem skal legge til rette for dette. Erfaringzmessig er det ikke alltid slik at
generelle krav til universell utforming farer til at alle innbyggeme, wavhengig av
funksjonsevne, vil veere i stand til 2 bruke digitale lesninger pa alle omrader. | tillegg til de
generelle kravene for universell utforming er det anskelig at kommunesektoren tar heyde for
spesielt tilretielagte tjienester og l@sninger for innbyggere med svaert spesielle behoy.
MNettbaserte tjenester

Kommuners og fylkeskommuners netisider skal gi en god oversikt over informasjon og
fjenester, og gi mulighet til dialog og innsyn. For tilgang fil personlige opplysninger, skal
nettsiden tilby sikker palogging for brukeren.

Bruk av sosiale medier )

Sosiale medier er en effektiv mate a kommunisere pa fordi leseren/mottakeren ikke trenger a
oppseke kommunens nettside, men far informasjonen direkte inn pa sin profil.

Sosiale medier er det elektroniske torget der informasjon pa en enkel og rask mate kan
deles. For kommuner og fylkeskommuner kan sosiale medier vaere viktige kommunikasjons-
og beredskapskanaler. For & na de som ikke er digitalt aktive, er det viktig & ha alternative
kanaler.

Klart sprak

«For & lykkes med en god, digital forvaltning ma de digitale selvbetjeningslesningene vaere
forstaelige og enkle 4 ta i bruks, star det i Regjeringens digitaliseringsprogram. Digitale
tjenester fra det offentlige krever et godt og forstielig sprak. Det hjelper lite med digital
selvbetiening hvis brukerne ikke forstar innholdet, og for eksempel far problemer med a fylle
det ut digitale skjema. Uklar informasjon fra kommunen gjsr at mange innbyggere og
nzeringsliv likevel mé& mate opp pa tienestestadet eller ringe for & fa forklaringer. For
malgrupper som har norsk som andresprak, er det viktig at det norske sprak er enkelt og lett
a forsta. Elekironiske oversettelsesverkiey gir dessuten bedre resultater hvis den norske
teksten er uten mange fagutirykk og kompliserte setninger. Tjenester som i szerlig grad retter
seg mot disse malgruppene bar ha informasjon pa morsmalet.

Mal Kommuneplan 2012-2024

Kapittel 9.4 Service
Kapittel 9.3 Lazring og utvikling
Kapittel 9.2 Informasjon og kommunikasjon

Mal Digitaliseringsstrategi 2013-2016:

+«  Kommuner og fylkeskommuner har nettbaserte fienester for kommunikasjon med
innbyggere ag nagringsliv som tiliredsstiller krav til universell utforming

«  Kommuner og fylkeskommuner har l@sninger for sikker palogging for innbyggers tilgang
til 2gne opplysninger via nettsidens

»  Kommuner og fylkeskommuner har automatiserte prosesser der tjenesteomradens
henger sammen
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»  Kommuner og fylkeskommuner bruker sosiale medier for 4 fremme dialog, ke infor-
masjonsspredning, krisekommunikasjon og for & styrke lokaldemokratiet
« Kommuner og fylkeskommuner har en gjennomtenkt sprakbruk i de digitale kanalene

Status:

Digitale kanaler i dag er nettsider, chat funksjoner, og mail

Mettsidene er i stadig utvikling for 3 tiliredsstille krav om universell utforming. Sosiale medier har
blitt vurdert og er snskelig. Sikker palogging forefinnes delvis men ikke for alle digitale skjema.
Kriseweb er opprettet, men det gjenstér en del pa krisekommunikasjon gjennom digital dialog og
andre kanaler.

Malsetting:

Krav fil universell utfiorming er i stadig forandring, nye krav kommer til mens andre faller fra. Det
vil vaere vikiig & ta hevde for spesielt tilrettelagte fjenester og lzsninger for innbyggere med
spesielle behov

Tensberg kommune bruker sosiale medier. Dette er en efiektiv mate 8 kommunisere med
innbyggeme pa, fordi de ikke trenger & oppseke informasjon men far den reft inn pa sin profil.
Sosiale medier kan ogsa vaere viktig | beredskapsammeanheng hvor korrekt informasjon ma ut
raskt.

Sarge for at kommunen kan tilby innbygogere/brukere tilgang til personlige opplysninger via
eleldroniske skjemaer pa en sikker og enkel mate. Det er vildig at historiske data er tilgjengelig og
kan hentes frem ved behov for innbyggerne.

Tiltak i planperioden

Tiltak nr  Beskrivelse
1 Kommunikasjonsplan som blant annet tar for seg beredskap for
krisekommunikasjon gjennom digital dialog og andre kanaler.
Sosiale medier samt retningslinjer for bruk av disse.

2 Mettsiden tilfredsstiller krav til universell utforming

3 Sikker palogging for brukere/innbyggere for elektroniske
skjemaer

El Delta | "klar sprak” prosiekt og bruke dette | de digitale kanaler

Ferdigstilte Beskrivelse

Tiltak
1 Tensberg kommune har deltatt i Klart sprak prosjeltet i regi av
KS. Dette har medfart en sprakvask av dokumentasjon som gar
ut fra kommunen. Dette er et kontinuerlig arbeid.
2 Mye portalsider er oppe og gar. Sikker palogging ved hjelp av ID
porten (Minld, etc ). Kommunen digitaliserer skjemaer

3 Kommunilkasjonsplanen er godkjent pa radmannsniva

4 Mye nettsider blir lansert i slutten av 2016, disse tilfredsstiller
krav til universell utforming.

5 Krisekommunikasjon egne websider som ligger utenfor det

I{Dmmunalennettet. Bruk og opplaering | CIM (DSE sin logg for
kriser) er pa plass og opplzering gitt.
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2.2 Strategisk ledelse og IKT

IKT har blitt sentralt i alle arbeidsprosesser som utfgres, derfor ma KT inkluderes i alt
budsjett- og planarbeid. Det betyr at IKT-investeringer og -bruk blir en del av de sirategiske
beslutningens som fas.

IKT er et verkisy for 4 jobbe mer effekiivt, og understatte de tienestene kommunesektoran
leverer. For & kunne na malet med IKT-investeringene og ta ut gevinstene i etterkant, er det
vikiig 4 planlegge innfaring av nye datasystem som et organisasjonsprosjekt, og ikke som et
|KT-prosjekt. Erfaringer viser at hovedutfordringene ved innfaring av IKT-system er knyttet til
arganisasjon og arbeidsmetoder.

Gevinstene realiseres ferst nar nye arbeidsrutiner er etablert og systemene har vaert i drift
noen ar. Gevinster kan veere bade kvalitative {vanskelig & male) og kvantitative (malbare).
Ledelsen bar prioritere hvordan de @nskede gevinstene skal tas ut

Som en del av IKT-anskaffelser er det derfor viktig 3 vurdere endringer for
organisasjon og arbeidsprosesser. Disse endringene ma ogsa gjennomfgres for 3 fa
effekt av investeringen. Ofte er det dette omradet ledelsen forsgmmer og
hovedarsaken til at en ikke oppnar de forventede effektene.

Det er ikke noe fasitsvar pa hvor mye en offentlig leder ma kunne om IKT, men en
strategisk forankring er avhengig av at toppledere ikke abdiserer i strategiske IKT-
beslutninger. Toppledere m3 vazre i stand til 3 diskutere IKT p3 et overordnet niva og
operere som "krevende kunder” overfor bade egne eksperter og eksterne
samarbeidspartnere. IKT-lgsninger ma utvikles med den teknologien som er mest
hensiktsmessig for den oppgaven lgsningen skal statte.

Riktig bruk av IKT gir ledelsen styringsdata om gkonomi, kvalitet, produktivitet og
maloppnielse. Dette gir et godt analysegrunnlag for planlegging og beslutninger.

Mal Kommuneplan 2012-2024

Kapittel 9.3 Lzering og utvikling
kapittel 9.5 Forvaltning

Mal Digitaliseringsstrategi 2013-2016:

« Kommuner og fylkeskommuner har ledere som ser sammenheng mellom
tienesteproduksjon og teknologibruk, og bruker dette til tienesteutvikiing

«  Kommuner og fylkeskommuner har [KT-strategi og handlingsplan knyttet il
organisasjonens overordnede planer og tjisnesteomradenas behov

= Kommuner og fylkeskommuner har tilgang pa relevante digitale styringsdata

» Politizk og administrativ ledelse har forstaelse for at gevinstene ved innfaring av IKT ikke
kan realiseres umiddelbart

«  Kommuner og fylkeskommuner har kartlagt IKT-systemer og tilherende arbeidsprosesser,
og besluttet hvilke system som ma skiftes ut og arbeidsprosesser som ma legges om

=  Kommuner og fylkeskommuner har realisert gevinster ved a bruke IKT effektivt til & jobbe
pa nye mater

Status:

IKT strategien som inkluderer overordnet handlingsplan har vaert og vil vazre knyttet
opp mot kommuneplanen sammen med KS sine e-visjoner som na er nedfelt i
digtaliseringsstrategi 2013-2016, samt regionale og lokale feringer. Kommunen
felger de til enhver tid gjeldende faringer og lovpalagte krav som rader.

Tensberg kommune bruker balansert malstyring og implementerer relevante
styringsdata inn i portalen, det er gnskelig med flere styringsdata samlet pa et sted.

[
=
=
o
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Malsetting:

Ved innforing av nye digitale lesninger skal det vasre fokus pa arbeidsprosesser og
gevinstrealisering. Dette bar ha stor fokus i ethvert prosjekt som involvere IKT og bli
nedfelt i dukumentaad]'onen for prosjektet slik at den anskede effekten av
investeringene oppnas.

Flere styringsdata g@nskes inn i styringsportalen slik at det blir et godt
analgsegrunnlag for planlegging og beslutninger.

For a fa en bedre oversikt over arbeidsprosser og gevinstmuligheter bar det foretas
en kartlegging av IKT systemer med tilharende arbeidsprosesser. Utifra dette kan det
foresl3s tiltak for bedre utnyttelse av eksisterende systemer eller forslag til 3 kassere
bytte ut systemer som ikke tilfredsstiller de krav kommunen har.

Tiltak i planperioden

Tiltak nr Beskrivelse

1 Styringsdata inn i portalen, sykefravasr

2 Prosjekthandbok for IKT Investeringer som ogsa tar for seg
arbeidsprosesser og gevinstrealisering

3 Kartlegging av IKT systemer i sikker sone, med tilhgrende
arbeidsprosesser

4 Kartlegging av IKT systemer | administrasjons sone, med
tilhgrende arbeidsprosesser

Ferdigstilte Beskrivelse
Tiltak

1 Mytt kvalitetsystem er valgt. Kvalitetsystemet vil inneholde viktige
stryingsdata slik at analyse og beslutningsgrunnlag blir best
mulig.

2 @konomi og HR/Personalsystem er bestemt 3 settes ut pa nytt

anbud sammen med 5 andre kommuner. Dette for 3 forenkle
arbeidsprosesser og legge til rette for mer samarbeid pa tvers av
kommunegrenser.

3+4 Koemmunen tar for seg system for system og vurderer sammen
med naturlige samarbeidskommuner hvilke systemer som skal ut
pa anbud og hvilke systemer som beholdes, reforhandles. P3
bakgrunn av teknologi arbeidsprosesser og inovasjon. Ferst ut er
@lkonomi HR/personalsystem
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2.3 Kompetanse

Kompetanse er viktig for utvikling av moderne digital forvaltning. Politisk og administrativ
ledelse trenger kompetanse for & kunne ta gode strategiske valg.

De ansattes kompetanse i bruk av IKT er avgjerende for utvikling og effekdivisering av
forvaltning og tjenesteyting.

Kommuner og fylkeskommuner har behov for bestilerkompetanse. Det beiyr pa den ene siden
formell juridisk innkjgpskompetanse overfor leverandsrene, og pa den andre siden de ansattes
fagkompetanse til & kunne pavirke utforming og bruk av lesningsne.

| bestiller- og utviklingsfasen er det viktig at alle roller i arbeidsfyten er representert. Fag-
personene har ofte best kjennskap til hwvordan opplysninger utveksles mellom de ulike systemene,
og hvordan disse skal presenteres for relevante malgrupper. Det er ogsa viklig & budsjettere med
kostnader il kompetansehevingstiltak ved innfering av nye IKT-system.

Ettersom svaert mye av kommunens og fylkeskommunens sakshehandling er knyttet fil
personer, og en god del av opplysningene er personsensitive, er det nadvendio med
tilstrekkelig kompetanse innenfor personvern og informasjonssikkerhet Kommuner og
fylkeskommuner har ansvar for & ivareta sikker handtering av personopplysninger ogsa ved
bruk av digitale lasninger.

Mal Kommuneplan 2012-2024

Kapittel 9.7 Arbeidsgiverpolitikk
Kapittel 9.3 Laering og utvikling
Kapittel 9.2 Informasjon og kommunikasjon

Mal Digitaliseringsstrategi 2013-2016:

»  Kommuner og fylkeskommuner har kompetanse til 4 iverksette endringsprosesser og
involvere de rette akterene, basert pa tjenesteomradenes behov

s Kommuner og fylkeskommuner har kempetanse til & bruke anskaffelser som strategisk
virkemiddel for & fremme innovasjon.

»  Kommuner og fylkeskommuner har ansatte som har tilstrekkelig kompetanse til & bruke
aktuelle IKT-lesninger

« Kommuner og fylkeskommuner har ansatte som kan gi innbyggerne og naeringsliv stette
og veiledning i bruk av de digitale l@sningene )

«  Kommuner og fylkeskommuner har kompetanse om lovpalagte krav il personvern,
taushetsplikt og informasjonsikkerhet blant sine ansatte

Status:

Tensberg kommune har behov for kontinuerlig 3 eke bade den generelle
datakunnskapen ute i virksomhetene, men ogsa kunnskapen om bedre bruk av
fagsystemene. Dette vil gke effektiviteten og bedre arbeidsprosessene. Personvern
og informasjonsikkerhet blir ivaretatt etter gjeldende lover og regler. IKT har en
egen ressurs p3 dette omr3det som har sin kjernekompetanse innenfor personvern
og informasjonsikkerhet. Utfordringene ligger i 3 avgi nok tid til oppgaven i
konkurranse med andre presterende oppgaver.
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Malsetting for planperioden:

Tensberg kommune gnsker ansatte med tilstrekkelig kompetanse for 3 bruke aktuelle
IKT lgsninger. Kommunen gnsker medarbeidere som kan veilede og stotte
innbygagere i bruk av kommunens digitale lasninger. Kommunen trenger god nok
kompetanse til 3 bruke anskaffelser som strategisk verktey for 3 fremme nyskapning
innenfor tienesteomradene. Dette kan gjeres ved 3 komme i dialog med leverandgr
tidlig i anskaffelsesprosessen og utfordre leverandarer og marked til 3 utvikle flere og
bedre innovative lgsninger som kan dekke kommunenes reelle behov.

Tiltak i planperioden

Tiltak nr Beskrivelse

1 Kontinuerlig opplysningsarbeid ut mot virksomheter vedrgrende
personvern, taushetsplikt og informasjonsikkerhet

2 Fortsette Kompetanseheving av aktuelle medarbeidere i bruk av
generelle ikt verktey, herunder kvalitetsystem, intranett, mail,
websak.

3 Kompetanseheving internt til medarbeidere som skal gi stotte ut
til innbyggere og nasringsliv

Ferdigstilte Beskrivelse
Tiltak

1 Kommunen har giennomfert nanolzering(sma enkle epost kurs)
innenfor informasjonsikkerhet.
2 Tensberg er en del av KS laringsarena. Dette er en e-

lzzringsportal hvor kommunene deler sin kompetanse i form av e-
lz=ring. Det er HR/personal som har hovedansvaret for KS
elzaring.

3 IKT foretar opplzering i bruk av nett vett. Opplzeringen tar for seg
generell ikt. Ved overgang til ny IKT plattform blir det gitt en
grundig opplaering alle brukere. Slik at overgangen skal g3 sa
smertefritt som mulig.

4 I enhver anskaffelse tilknyttet IKT legges det stor vekt pa
opplzering som en del av anskaffelsen. Det skal vaere gode
superbrukere som igjen kan videreformidle kompetanse til
brukere av nyanskaffede systemer.
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2.4 Arkiv og dokumenthdndtering

Behovet for & dokumentere hva kommunen og fylkeskommunen faklisk har gjort, er gjen-
nomgasnde for alle sekiorer og tienesteomrader uavhengig av type system eller teknologi som
brukes. Dette gjelder enten kommunen eller fylkeskommunen selv utf@rer oppgavene, eller om
oppoavene utf@res av et interkommunalt organ eller en privat aktar. For at innsynsretten for parter
og publikum skal oppfylles, ma arkivene vaere innrettet slik at dokumentene alttid er sikret som
informasjonskilder.

Utiordringene i kommunesekioren er knyttet fil & etterleve kravene som fslger av arkivioven.
Kommuner og fylkeskommuner skal ha system som sikrer at saksdokumenter blir arkivert i
samsvar med arkivioven. Arkivmaterialet skal vaere tilgjengelio for bruk | samtid og ettertid.
Arkivoppgavene omfatter bade daglige og periodiske oppgaver. De daglige oppgavene er farst og
fremst knyttet fil dokumentfangst, det vil si at alle saksdokumenter blir journalfert og arkivert.
Dokumentene skal arkiveres pa en slik mate at brukeren i ettertid bade kan finne dokumentet, og
har tillit til at opplysningens ikke er forfalsket.

De periodiske oppgavene er a ta ut av arkivet det materialet som ikke lenger er aktivt i bruk,
plassere det for 520 0g senere overfare det til kommunens arkivdepot. For digitale dokumenter er
prosedyrene | denne overf@ringen avgjarende for tilliten til materialet, og senere for verdien av
dokumentasjonen. Kommuner og fylkeskommuner kan i verste fall risikere a tape reftssaker hvis
det kan sas tvil om arkivdokumentasjonen.

Digitale arkiv er en forutsetning for elekironisk kommunikasjon og saksbehandling. Arkiv- og
dokumentbehandling skal sikre gode tignester for innbygoere og naeringsliv, stette effeldtiv
saksbehandling og ivareta lovpalagte oppgaver, juridiska rettigheter og forpliktelser i samtid og
ettertid.

Mal Kommuneplan 2012-2024

Kapittel 9.5 Forvaltning
Kapittel 9.2 Informasjon og kommunikasjon
Kapittel 9.1 Lokaldemokrati

Mal Digitaliseringsstrategi 2013-2016:

»  Kommuner og fylkeskommuner har mulighet for 8 hente ut relevante opplysninger fra
arkivet til egne ansatte, parter, publikum og omkringliggende datasystem

»  Kommuner og fylkeskommuner har forsvarlig dokumenthandtering innenfor alle
fagomrader, bade nar det utfares av kommunan selv og av andre som utferer oppoaver
pa vegne av kommunene )

*  Kommuner og fylkeskommuner har metodikk som sikrer at arkivperspektivet inngar i alle
planer, kravspesifikasjoner, anskaffelsesprosesser som far konsekvenser for
dokumentasjon av kommunens og fylkeskommunens aktiviteter

»  Kommuner og fylkeskommuner har sgrget for dokumentfangst og sikker arkivhandtering
ved implementering av nye digitale lsninger og tienester pa alle omrader og for alle typar
system

«  Kommuner og fylkeskommuner har sikre rutiner og prosesser for langtidsbevaring av
kommunens arkiver i arkivdepot, og at dokumenter som skal slettes | henhaold til lover og
forskrifter fakiisk blir slettet

«  Kommuner og fylkeskommuner har implementert NOARKS-kjerne i alle lasninger som
arkiverer saksdokument
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Status:

Kommunens digitale sakarkiv er pr. i dag pa noark 4.6 standard. Rutiner og
prosedyrene til kommunen er godt dokumentert | kommunens arkivplan. Arkivplanen
blir kontinuerlig vedlikeholdt. Kommunen er deleier av IKA Kongsberg, og deponserer
arkivwerdige data for langtidsbevaring til IKA Kongsberg, alt ihht lover og forskrifter.

Malsetting:

I perioden skal kommunen over fra noark 4.6 til noark 5 standard p3 alle sak og
arkivsystemer. @nske om 3 komme opp pa versjon 6.8 i websak. Utfordringen er at
denne knyttes mer opp mot lisensiert programvare som ms word, vi er | dialog med
leverandar for 3 se pa alternative I;a5ningoer. Dette er bade tid og ressurskrevende,
men det kan veere gkonomisk lgnnsomt 3 se pa alternative I@sninger.

Tiltak i planperioden
Tiltak nr _ Beskrivelse

1 Websalk - overgang fra noark 4.6 til noark 5

2 Websalk opp til minimum versjon 6.8

3 Innfaring av arkiv med noark 5 i helse og omsorgs omrade.
4 Sikker langtidsbevaring

Ferdigstilte Beskrivelse

Tiltak
1 Acos websak er oppgradert til noark 5 standarden
2 Acos websak har i dag versjon 6.8, Kommunen skal ytterligere

opp 1 versjon i september 2016 for 3 ta i bruk den kommunale
felleskomponenten svar ut.

3 Kommunen har innfart noark 5 kjerne for sikker lagring pa
helseomradet. I dag er EP)(elektronisk pasientjournal) systemet

og Barmevernsystemet integrert. Nav og Helsstasjonene stir for
fur.

4 Kommunen er medeier i IKA Kongsberg. Dette arkivdepot er
langtidsarkiv. Kommunens arkivplan har rutiner for avlevering til
IKA Kongsberg. Og rutiner for 3 hente ut dokumentasjon.

5 Alle nye systemer med arkivverdig innhold vil bli integrert med
kommunens noark 5 arkiv.
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2.5 Personvern, taushetsplikt og informasjonssikkerhet

Behandling av personopplysninger er en nadvendig forutsetning for at kommuner og fylkes-
kommuner skal kunne utave offentlig myndighet og tilby fjenester. Personopplysninger skal
vernes pa en slik mate at de ikke kommer i feil hender eller utilsikiet endres, og sensitive
personopplysninger skal skjermes spesielt. Samtidio skal den enkeltes innsynsrett ivaretas.

De fleste av kommunesekiorens tjienester er rettet mot enkeltpersoner, og sveert mange
opplysninger som kommunen eller fylkeskommunen mottar eller henter inn er
personopplysninger. Fa mange tjgnesteomrader drejer det seg om sensitive personopplysninger.
Personopplysninger skal vemes pa en slik mate at de ikke kommer i feil hender, og sensitive
personopplysninger skal skjermes spesielt. Personopplysninger er opplysninger og vurderinger
som kan knyttes til en enkeltperson, mens sensitive personopplysninger kan vaare opplysninger
om rasemessig eller etnisk bakgrunn, politisk, filosofisk eller religigs oppfatning, at en person har
vazrt mistenkd, siktet, filtait eller demt for en strafibar handling, helseforhold, seksuelle forhold eller
medlemskap i fagforeninger.

| sin behandling av personopplysninger kan kommunan oppire bade i rollen
databehandlingsansvarlio og databehandler. | fillegg vil kommunen ha samarbeid med andre
akisrer, som vil ha rollen databehandler overfor kommunen. Nar en kommune setter ut hele eller
deler av sin behandling av personopplysninger til en annen virksomhet, ma partene innga en
databehandleravtale.

som behandlingsansvarlig er kommunen ansvarlig for informasjonssikkerheten i alle ledd «=fra
skjermen og uts. IKT- bruk skal ogsa ses i sammenheng med bade fysisk sikkerhet og
personellsikkerhet. En velfungerende internkontroll sikrer forsvarlig behandling av
personopplysninger, det vil si tilstrekkelig grad av informasjonssikkerhet. Informasjonssikkerhet
dreier seg om 4 handtere risikoen for at personopplysninger og andre informasjonsverdier sikres
pa en filfredsstillende méte.

Internkentroll handler om & etablere og vedlikeholde planlagte og systematiske tiltak for & sikre at
virksomheten oppfyller lovens krav fil behandling av personopplysninger. Informasjonssikkerhet
handler ikke bare om elekironisk behandling av personopplysninger, men ogsa bevissthet om
bruken av digitalt utstyr som baerbare PC-er, mobiltelefoner, minnepenner osv. Med akende
digitalisering av informasjonsbehandling, og et trusselbilde i rask utvikling, er det viktig at
sikkerheten ivaretas.

God informasjonssikkerhet og god internkontroll vil bidra til 2 sikre at virksomheten behandler
personopplysninger lovlig, sikkert og forsvarlig.

Mal Kommuneplan 2012-2024

Kapittel 9.3 Laering og utvikling
Kapittel 9.2 Informasjon og kommunikasjon

Mal Digitaliseringsstrategi 2013-2016:

«  Kommuner og fylkeskommuner har strategi for informasjonssikkerhet

«  Kommuner og fylkeskommuner har databehandleravtaler med andre som
behandler personopplysninger pa vegne av kommunen

«  Kommuner og fylkeskommuner har databshandleravtaler med andre som
kommunen behandler personopplysninger for

«  Kommuner og fylkeskommuner har ledelsesforankret internkontroll og
styringssystem pa plass.

«  Kommuner og fylkeskommuner har lgsninger som tilfredsstiller kravene til
sikkerhetsarkitektur

«  Kommuner og fylkeskommuner som tar i bruk skytjenester, har gjennomfart
grundige risiko- og sarbarhetsanalyser og inngatt en databehandleravtale.
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Status:

Kialitetssystem er etablert | kommunen. Dette har ledelsesforankring og vil bidra til at
virksomheter behandler personopplysninger lovlig, sikkert og forsvarlig.

Kommunens sikkerhetshandbok har rutiner og prosedyrer for behandling av persondata, bade
sensitiv og ikke sensitive data. Denne er en del av kvalitetsystemeat og blir ajourfart inht lover og
regler. Videre har kommunen har databehandleravialer og taushetserklznng med akiarer som er
eller kan komme bort | personopplysninger som blir behandlet av kommunen. Det er
databehandleravtaler bade for personopplysninger og sensitive personopplysninger.
Kommunens sikkerhetsarkitektur er i stadig utvikling og erfvil bli tilpasset de lover og regler som til
enhver tid er gieldende. Sikkerhetsarkitektur er kommunens nettverk og dens oppbyaning og
sikring. Bade fysisk og virtuell. Den omhandler antivirus, brannmurer, forskjellige nett med
forskjellige tilganger (eks, hovednett, skolenett og sikker sone.). Forskjellige tilgangskontroller,
bade til nettverk, fagsystamer men ogsa fysisk filgang til f.eks datarom.

Malsetting for planperioden:
Skytienester blir stadig mer akiuelt. Sky-tjenester er datatienester som utferes ved hjelp av

en”, d.v.s. at behandlingen og/eller lagringen av data foregar pa tienermaskiner som
befinner seq hos eksterne leveranda@rer som man kobler seg til over intemett. Dette kan i
utgangspunktet bli imeligere l@sninger, men krever bedre sikkerhetsarkitekiur rundt l@sningene,
o9 i mange tilfeller strider det mot lover og regler. Dette snskes belyst ved hjelp av ROS
analyserog kost'nytte analyser.

Tiltak i planperioden

Tiltak nr Beskrivelse

1 Vurdere skytjenester og foreta risiko og sarbarhetsanalyser
2 Videreutvikling av kvalitetsystemet
3 Lasninger som tilfredsstiller kravene til sikkerhetsarkitektur
Ferdigstilte Beskrivelse
Tiltak
1 Databehandler avtaler med andre som kan vaere i kontakt med
personopplysninger lagret hos kommunen
2 Databehandler avtale med andre som kommunen behandler
personopplysninger for.
3 I anbud som gar ut fra kommunen skal ogsa skytjenester

vurderes pa lik linje som lokal drift. Kommunen felger da .
datatisynets veileder for skytjenester. Med spesielt fokus pa hvor
dataene lagres og eventuelle risikoer ved dette.

4 Mytt kvalitetsystem er valgt. Dette vil integreres med relevante
fagsystemer slik at styringsdata er lett tilgjengelig et sted.
5 Mytt nett | kommunen ivaretar kravene til sikkerhetsarkitektur.

Det er spesielt lagt vekt pa informasjonssikkerhet, ytre fysisk
sikkerhet og personvern.
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2.6 Arkitektur og standardisering

kKommuner og fylkeskommuner tilbyr digitale tienester til innbyggere og nasringsliv. For at
innbygogere og naeringsliv skal oppleve lesningene som gode, ma da interne systemene
kommunisere seg i mellom, og utveksle informasjon pa vers av forvaltningsniva. For 4 3 dette til,
ma det ulvikles en IKT-arkitektur. |KT-arkitekturen beskriver sammenhengen mellom da
strategiske mdlene og de teknologiske behovene.

En god IKT-arkitektur legger grunnlaget for konkrete planer for IKT-anskaffelser, IKT-utvikling og
ressursbehov — bade skonomisk og kompetansemessig. IKT-arkitektur kan sammenliknes med
en reguleringsplan for et boligomrade, med boliger, offentlige bygg osv. Reguleringsplanen
bestemmer forhaoldet til andre planer, hvordan vikiig infrastruktur plasseres og henger sammen,
ag hvordan infrastrukturen skal dimensjoneres.

Det er utviklet noen felleslasninger som er egnet fil gjenbruk i hele offentlig sektor, og enkelte for
kommunesekioren spesielt. Slike felleslasninger kalles felleskomponenter. Eksempler pa
felleskomponenter er folkeregisteret, enhetsregisteret, Altinn, matrikkelen og felles infrastrukdur
for elekironisk |D (ID-porten). Eksempel pa en kommunal felleskomponent er SvarlJT, som
sender digitale meldinger i stedet for papirpost til innbygoere og nazringsliv. Felleskomponenter
legger til rette for gode, sammenhengende digitale fienester pa tvers av virksomhetsgrenser i
offentlig sektor.

En viktig del av IKT-arkitekiuren er bruk av standarder. P& samme mate som man har
standardmal for bygningsdeler fil husbygging, vil en IT-standard gi «standardmals for IKT-
lasninger. Direktoratet for forvalining og KT {Difi) forvalter referansekatalogen for IT-standarder i
offentlig sekior. Referansekatalogen er en oversikt over IT-standarder som er obligatoriske eller
anbefalte for offentlig sekior.

Mal Kommuneplan 2012-2024

Kapittel 9.5 Forvaltning
Kapittel 9.2 Informasjon og Kommunikasjon

Mal Digitaliseringsstrategi 2013-2016:

= Kommuner og fylkeskommuner har utarbeidet IKT-arkitektur basert pa
felleskomponenter og standarder

» Kommuner og fylkeskommuner har tatt i bruk lgsninger basert p3 nasjonale
standarder og felleskomponentar

= Kommuner og fylkeskommuner har tatt i bruk lgsninger basert pa kommunale
standarder og felleskomponentar

» Kommuner og fylkeskommuner har kravspesifikasjoner basert pa nasjonale og
felleskommunale standarder ved nyanskaffelser og endringer i eksisterende
systemer

= Kommuner og fylkeskommuner har bredband med tilstrekkelig kapasitet i hele
organisasjonen

» Kommuner og fylkeskommuner har bredbandsinfrastruktur lokalt og regionalt
som gir alle innbyggere og naeringsliv tilstrekkelig kapasitet

« Kommuner og fylkeskommuner har skytjenester som et alternativ ved
anskaffelse for IKT-drift, der det er relevant

Status:

Ktu]nmm unens IKT arkitektur tar god heyde for felleskomponenter og standarder basert
pa difi’s referanskatalog, som er ferende for felleskomponenter og standarder
innenfor offentlig forvaltning. Kommunen har blant annet integrert folkeregister,
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matrikkel og altinn inn i arkitekturen. Bredb3ndsdekningen mellom kommunale byag
er pr. i dagg tilfredsstillende. Alle store bygg og virksomheter er sammenkoblet med
fiber. Smalokasjoner som mindre boliger har ikke fiber, men til gjengjeld har de lzide
linjer. Bredbandstrukturen i kommunen for innbyggere og nasringsliv ligger pa 99,7
o4 dekning. Det finnes hvite flekker blant annet ytterst | Sem og enkelte steder pa
slagen.

Malsetting:

Pr. i dag er det ikke s3 mange kommunale felleskomponenter. Svar ut til digitale
sikre postkasser er eksempel p3 kommunal felleskomponent, best standarden er en
annen. Sikker overfaring av elektroniske dokumenter kommuner og fylkeskommuner
imellom. Tensberg har innfart best standarden og overfarer i dag digitale
dokumenter med andre kommuner med standarden implementer. Svar ut og digitale
postkasser er potensielle omrader hvor det er b3de skonomiske og arbeidsmessige
besparelser.

Tiltak i planperioden

Tiltak nr Beskrivelse

1 Utforme en IKT arkitektur basert pa fellekomponenter og
standarder
2 Implementere statte for digital postkasse i IKT arkitekturen.

Ferdigstilte Beskrivelse
Tiltak

1 Tatt i bruk lgsninger basert pa nasjonale standarder og
felleskomponenter. Blant annet har kommunen integrasjoner mot
andre offentlige etater (skatt, folkeregister, Brenngysund etc),
helsenett (mot fastleger og helseforetal) og felleskomponenter
(svar ut, geodata, kartverk etc)

2 Digital kommunikasjon som farstevalg. 1 september blir sak arkiv
systemet klart slik at bruk av svar ut komponenten kan
automatiseres. da kan det meste av kommunikasjonen fra
kommunen foregd digitalt til bade altinn, digipost og e-boks for
de som ikke har reservert seg i reservasjonsregisteret.

E] Kommunen vurders skytjenester ved enhver anskaffelse. Blant
annet blir det nye HR/personalsystemet levert med enkelte
ckybaserte moduler. (reseregning, a2 melding, refusjon NAV)
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3. Sektorielle satsningsomrader

3.1 H

Bade helse og velferd, oppvekst og utdanning herer med til de pricriterte omradene i de aller
fleste kommuner. Disse utgjer den starste budsjetiposten og berarer flest innbyggers. | tillegg er
plan, bygg og geodata omrader som er svaert akiuelt i strategiperioden gjennom arbeidet som
gieres med & digitalisere kommuneplaner, kart og eiendomsoversikter. Arbeidet med matrikkelen
og prosjektet EyggMett vil ogsa fere med seg nye, digitale lesninger | kommunene.

else og velferd

Kommunene har ansvar for at innbyggerne far gode helse- og omsorgstjenester. Tilsvarende
har fylkeskommunene ansvar for gode tannhelsetjenester.

Det overordnede malet for bruk av IKT i helse- og omsorgssektoren er 4 undersistie de
helsefaglige arbeidsprosessens i hele pasientforlapet. | det ligoger at helsepersonell skal ha
enkel og sikker tilgang til pasient- og brukeropplysninger, samtidig som personvernet ivaretas
for pasienten. Norm for informasjonssikkerhet i helse- og sosialtjenesten skal legges til grunn
for arbeidet med personvern og sikker informasjonsbehandling.

For & lykkes med samhandlingsreformen ma spesialist- og primaerhelsetjenesten
kommunisere digitalt i mye sterre grad enn i dag. Kommunene har fatt ansvaret for flere og
mer krevende helserettede oppgaver. Det er derfor behov for razk informasjonsutveksling
mellom systemene i spesialisthelsetjenesten og i kommunene, slik at informasjonen alitid er
oppdatert. Dette er avgjgrende for kommunens videre oppfalging av pasienten at kommunen
har korrekt informasjon. Pasientens og ansattes rettssikkerhet forutsetter at
informasjonsutvekslingen blir logget og opplysningens arkivert.

Velferdsteknologi er et utviklingsomrade for produkter og I@sninger som kan bidra til en
sikrere og bedre hverdag for brukere og helse- og omsorgspersongll. Velferdsteknologi kan
ogsa bidra til & frigjgre ressurser. Bruk av velferdsteknologi ma ses i sammenheng med 1KT-
virksomheten i kommunen, bl.a. nar det gjelder infrastruktur og sikkerhet. Kommunen bar ha
oppmerksomhet rettet mot uiviklingen pa dette teknologiomradet, og ta i bruk Is=sninger som
er utprévd og ressursbesparende.

De ansatte bar ha tilgang til beerbare enheter slik at de kan registrere helseopplysninger nar
de er hos pasienten. Dette vil gjare arbeidshverdagen letter for den ansatte og
pasientinformasjonen «ferskeres.

Akuttmedisinske tienester omfatter de tiltak og tjienester som er etablert for 8 yte nedvendig
medisinsk hjelp ved ulykker eller akutt sykdom. Nasjonal kjernejournal utvikles for & bidra il
at viktig informasjon om pasienten blir gjort tilgjengelig for helsepersonell ved akutt behov.
Brukere av kigrnejournal vil i farste fase vaere fastleger og akiagrene i den akuttmedisinske
kjieden.

Mal Kemmuneplan 2012-2024

Kapittel 9.5 Forvaltning
Kapittel 9.3 Lazring og utvikling
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Mal Digitaliseringsstrategi 2013-2016:

«  Kommuner og fylkeskommuner har tatt i bruk Morsk Helsenett for elektronisk
samhandling

«  Kommuner og fylkeskommuner har lagt til rette for deling av helseinformasjon mellom
samhandlende akisrer pa helse- og omsorgsomradet, og serget for at planlzgoingen og
innfaringen er koordinert med alle akigrene

«  Kommuner og fylkeskommuner har l@sninger som sikrer rask tilgang til og sikker lagring
av dokumentasjon i pasientadministrative prosesser og styringssystemer

« Kommuner og fylkeskommuner har lgsninger som gir ansatte i helse- og
omsorgstienaesten mulighet til 2 registrere helseopplysninger nar de er hos pasienten

«  Kommuner og fylkeskommuner har lagt Mom for informasjonssikkerhet il arunn for alt
arbeid med personvem og sikker informasjonsbehandling i helse og omsorgssektoren

«  Kommuner og fylkeskommuner har tatt | bruk nasjonal kjemejournal | den
akuttmedisinske kKjeden nar lesningen er pa plass

»  Kommuner og fylkeskommuner har valgt Issninger for velferdsteknologi som baseres pa
standarder og som understatter de gjeldende KT - arkitekturprinsippene

Status:

Kommunen er oppe og gar pa helsenstt. Via helsenatt kommuniserer kommunen med 11 av 12
mulige fastlegekontor, det siste har et pasientsystem som pr. i dag ikke er mulig a integrere inn i
helsenett. Kommunikasjon over helsenett er det ogsa mellom kommune og sykehus samt
kommune og NAY. Kommunen har innarbeidet Morm for informasjonsikkerhet i helse og
sosialsekioren i sine styringsystemsar. Noark 5 journalsystem for helse er pa plass (VSA), med
denne frittstaende arkivijernen far kommunen et digitalt arkiv i sikker sone, noe som ivaretar
kravene til handtering av sensitiv personinformasjon. Lesningen er integrent mot ulike
fagapplikasjoner (profil, Velferd, familia, hspro). | praksis betyr dette at kommunen kan slippe
papirjournaler. Administrasjonen av arkivet skjer ogsa helelekironisk, til forskjell fra dagens rutiner
med & flytte papirarkiv il fjernarkiv og ikke minst avlevering til depot. Arkivkjernen er apen for
andre leverandarers fagsystem, ikke bare Visma sine egne faglasninger.

Malsetting for planperioden:

Tilgang il korrekte data raskt og sikkert uavhengig av om pasienten er hjemme, | en omsorgsbolig
eller sykehjem er viktig og tidsbesparends. Med mobil omsorg er dataene litt tilgjengelig pa en
sikker og enkel mate. Da vil det brukes mindre til pa administrasjon og mer tid pa omsorg.
Masjonal kiemejournal skal inn som pilot | Trondheim kommune fra hasten 2013, erfaringene fra
pilotprosjektet vil danne grunnlag for hvordan tilnserming kemmunen vil ha pa innfering av NKJ.
Masjonal kjernejournal skal bidra til tryggere helsehjelp og ekt pasientsikkerhet. Viktige
helseopplysninger blir tilgjiengelig for helsepersonell pa en rask og sikker mate. Helzepersonell
med tjenstlig behov far tilgang fil informasjon om pasientens legemiddelbruk, alvorlige allergier og
andre vesentlige opplysninger.

Velferdsteknologi er farst og fremst teknologisk assistanse, som skal understette og forsterke
brukernes trygghet, sikkerhet, mobilitet, samt & mulipgjere ekt fysisk og kulturell aktivitet.
Velferdsteknologi skal styrke den enkeltes evne til & klare seqg selv i hverdagen, gi statie il
pararende eller bidra til & forbedre tilgjengelighet, ressursutnyttelse og kvalitet pa tienaestetilbudet.
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Tiltak i planperioden

Tiltak nr Beskrivelse

1 Innfaring av mobil omsorg
2 Ta i bruk nasjonal kjernejournal nar lgsningen er pa plass
3 Valg av Velferdsteknologi

Ferdigstilte Beskrivelse

Tiltak
1

Hjemmetjenesten er klar til 3 ta i brulk mobil omsorg. Kommunen
gar i gang straks portering fra TDC til Telenor er ferdig. Dette
skjer innen november 2016. Da har helsepersonell mulighet til 3
legge inn 0g ta ut data ute hos pasientene.

2 Forelgpig er det kun Helse Nord og Helse Vest som har tilgang til
nasjonal kjernejournal

3 Det er nedsatt en Velferdsteknologigruppe hvor IKT er
representert. Gruppen ledes av helse.

4 Helsenett er allerede pa plass i kommunen slik at kommunen
digitalt utveksler opplysninger med andre aktgrer over helsenett.

5 Innenfor helseomradet er det en egen noark 5 kjerne som

ivaretar sikker lagring til og fra kjernesystemer innenfor omradet.
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3.2 Oppvekst og utdanning

Digitale ferdigheter er nedfzlt i leereplanverket som en av de fem grunnleggende ferdigheter i
skolen, og skal veere integrert i alle fag. Dette skaper bade muligheter og utfordringer for den
digitale utviklingen i skolen. Bam og unge er ofte fortrolig med bruk av datamaskiner,
maobiltelefoner og andre digitale enheter far de mater disse | bamehage og skole. Barnehagen og
skolen skal utvikle barnas digitale kompetanse slik at de blir bedre rustet til & bruke digitale
verktey, medier og ressurser. Dette er sarlig viktig for de som ikke har erfaring med digitale
verktey hjemmefra. Her kan barnehagen og skolen bidra til & utjevne sosiale skiller.

Digitale lz=remidler er digitale ressurser utviklet for et lzeringsformal. Digitale leremidler gir store
muligheter for individuelle tilpasninger, de kan brukas av alle, uavhengig av funksjonsevne. Men
IKT i skolen er mer enn bruk av digitale lzzremidler. Det omfatter ogsa bruk av ulike digitale
verktey og tignester, og digitale ressurser som ikke nedvendigvis er utviklet til lz=2ringsformal
(oppslagsverk, videoklipp, nettaviser, blogger, osv.). Skoleeier ber ha en plan for innkjep og
forvaltning av digitale lzeremidler, samt planer for kompetanseutvikling for la=rere knyttet til bruken
av leeremidlene.

En trend er at elever og larere vil | @kende grad bruke sine egne digitale enheter (BY0D - Bring
your own device) og sine egne programmer (BY OA — Bring your own application). En
undenisning basert pd elevens eget datautstyr og egne programmer, farer erfaringsmessig til
egenstyrt laring og l2=ring | grupper. Dette fordi dette gir mulighet for tids- og stedsuavhangig
lzering blant annet ved bruk av sosiale medier. Dette gir skolesier en mulighet til 3 legge til rette
for lzeringslep pa tvers av Kasser, klassetrinn og skoler, og den enkelte elev kan fa individuelt
tilpasset lzring. For & fa fil dette ma skoleeier Apne opp for Intermettbaserte l@sninger.

Antallet PC-er i skolen er fortsatt ikke helt tilfredssiillende. Mange skoler har fortsatt utfordringer
med kvaliteten p& maskiner og infrastruktur. Stabile driftslesninger gjar at lzerere og elever slipper
& bruke tid pa utstyr som ikke virker.

Skolene bruker nettbaserte fjenester og digitalt innhold | undenvisningen. | takt med dette aker
kravet til bandbredde, og det stilles nye og skie krav til sikkerhet og personvemn. For mange
kommuner og fylkeskommuner er det naturlig 4 vurdere inter{fylkes)kommunalt samarbeid for &
mate denne utviklingen.

Digital vurdering dreier seg bade om & ta i bruk digitale verktzy i vurderingsarbeidet, og & vurdere
elevens digitale kompetanse.

Feide er utdanningssekiorens felles innloggingstieneste og l@sning for identitetsforvaltning. Feide
sikrer at elever og leerere far &n sikker elektronisk identitet som de kan bruke for 4 fa tilgang til
lokale og nasjonale digitals fienester, bade pedagogisks og administrative. For skolesier betyr
detie en ryddig og enklere identitetsforvalining. Mange kemmuner har enna ikke fullt ut tatt Feide i
bruk.

Mal Kommuneplan 2012-2024

Kapittel 9.3 Laering og utvikling
Kapittel 9.2 Informasjon og kommunikasjon

Mal Digitaliseringsstrategi 2013-2016:

» Elevena far et undervisningsfilbud som oppfyller kravene til bruk av KT i gjeldende
|z=replaner

+ Laererne bruker digitale lasremidler og verktay | den daglioe undenvisningen.

Skolene utnytter mulighetene IKT gir for & gi tilpasset og differensiert opplasring il hver

enkelt elev

Laerere 0g barmehageansatis er gode klasseledere i teknologirike omagivelser

Skolene har tatt | bruk l@sninger for digital vurdering

Skolene har tatt | bruk innloggingsl@sningene og ressursene i Feide

Kommuner og fylkeskommuner tilbyr stabil drift av IKT-flenestene for barnehagen og

skolen, som ivaretar krav til kapasitet, fleksibilitet, personvern og sikkerhet
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Status:

Skoler og barnehager i Tensberg ar knyttet opp i fibernettet til kommunen. Ny ikt
arkitektur for skoler og barnehager vil sta klar hasten 2013 og bli implementert ilepet
fortlgpende og avsluttet ved utgangen av 2014, Arkitekturen ivaretar de krav som
settes i gjeldende lzrerplan vedrorende infrastruktur og kapasitet. P3 bakagrunn av
ny arkitektur cg nye krav i gjeldende forskrifter vil endel skoler oppleve at noe av
den digitale parken er foreldet, den utfordringen m3 skolene ta tak i og prioritere de
neste arene.

Malsetting for planperioden:

Feideintegrasjon vil sta i fokus nar ny arkitektur er pa plass for skoler og barnehager. Med nye
krav til digitale l@sninger i skoler og bamehager ber og ma en del av den digitale parken fornyes.
Dette krever en sunn og god skonomi samt litt langsikiige perspektiv i planleggingen. Gjeldende
lzzrerplan setter krawv til digital undervisning, det er derfor viktio med gode digitale lazremidler fil
den daglige undervisningen. IKTplan for skoler og bamehager skal utarbeides i tett dialog med og
av skoler/bamehager. Den vil ta for s2g lokale utfordringer og mal i planperioden.

Tiltak i planperioden

Tiltak nr Beskrivelse

1 Feide integrasjon

2 Undervisningstilbud som oppfyller krav til ikt i gjeldende
lz=rerplaner

3 Utarbeidelse av ny IKT plan skole/ barnehage

4 Stabil drift som ivaretar krav om kapasitet, fleksibilitet, personvern
og sikkerhet.

Ferdigstilte Beskrivelse

Tiltak
1 Integrasjon mot feide er tatt i bruk
2 Ikt er med i et prosjekt med oppvekst som tar for seg en ny IKT
plan for skoler og barmehager. Planen er tenkt ferdig i utgangen
av 2016. Det er oppvekst som eier prosjektet og IKT er

prosjektmedlem.

3 Skoler og barnehager er fullt ut over pa kommunens nye nett,
dette tar hayde for fleksibilitet, personvern og sikkerhet samt
stabilitet.

4 Tradlgst nett rulles ut etter en prioritert liste. Slik at alle skoler og

barnehager skal ha tradligst nett. Dette forenkler og legger til
rette for en mer digital skole.
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3.3 Plan, bygg og geodata

Innbyggere og nzeringsliv forventer at kommunene legger til rette for en utvikling som sikrer en
aptimalisert arealbruk og bebyggelse.

Kommunene har ansvar for at plan- og byggesaksprosessena bygger pa grundige analyser og at
saksbehandlingen er 8pen. Det skal legges fil refte for innsyn og medvirkning i prosessens.

Kommunesekioren bruker en rekke fagsystem for 8 lese lovpalagie oppgaver. Flere fagsystem
innenfor plan-, bygg- og geodataomradet er ikke i stand til & utveksle data med matrikkelen, andre
fagsystem og sakarkivsystem. Dette kan vasre til hinder for effeldiv arbeidsfivt og god kvalitet pa
dataene — og det kan vasre kostnadsdrivende. Standarder for samhandling mellom disse
systemene, som for eksempel Geolntegrasjonsstandarden (Gl-standarden), er nedvendig for a fa
til et godt samspill.

Kommunene star overfor en rekke utfordringer pa omradet digitale planregistre: Mellomannet har
mange kommunene i liten grad utnyttet de mulighetene som ligger i digitale planregisire. Dette
innebzerer at noen kommunene ikke har korrekt planinformasjon. En rekke kommuner tilbyr heller
ikke digitale fjienester pa deftte omradet.

Mal Kommuneplan 2012-2024

Kapitel 9.5 Forvaltning

Mal Digitaliseringsstrategi 2013-2016:

» Kommuner og fylkeskommuner her en digital plan- og byogesaksprosess bade internt i
arganisasjonen, i samhandling med resten av forvaltningen og i dialogen med
innbygogerne oQ naeningsliv

« Kommuner og fylkeskommuner har planer og rutiner for etablering, forvaltning, viderebrul
og deling av geografisk informasjon og kommunaltekniske fagdata

+«  Kommuner og fylkeskommuner har l@sninger for digitale arealplaner, digitalt planregister,
matrikkelen, det offentlige kartigrunniaget og kommunikasjonstekniske fagdata som
stetter gieldende standarder og nasjonale krav

«  Kommuner og fylkeskommuner har tilgang fil nasjonale lesninger for bruk innenfor teknish
sektor

Status:

Kommunen er langt fremme ndr det gjelder plan dialog, kommuneutvikling har vaert
fyrtdmskommune for test av geocintegrasjonstandarden. Geointegrasionstandarden er en felles
grensesnittstandard og prinsipper for samspill mellom fagsystemer, GIS (geografiske
informasjonssystemer) og saks-farkivsystemer i offentlig sektor. BvoglLett er farste prosjekt ut i
den langsiktige strategien ByggMett som skal bidra fil & etablere en framtidig plattform der
neeringsliv og forvaltning kan samhandle elekironisk. Malet er & etablere en heldigital
byggesaksprosess med brukervennlig og effektiv elektronisk saksbehandling | kommunene.
Samhandlingen omfatter hele prosessen fra planarbeid, bygding og rehabilitering til forvaltning av
bygninger. Malgruppen er innbygoere, bygg- og anleggsnaeringen og forvaliningen, i all hovedsak
kommunene.
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Malsetting for planperioden:

Byggnett blir i fremtiden en nasjonal lesning for bruk innen teknisk sektor.

BygoMett skal giennom digital samhandling bidra il & forenkle og effekiivizers planarbeid,
byogging, rehabilitering og forvaltning av bygninger.

Direkforatet for byggesaker (DIBK) har satt i gang et pilotprosjekt for & digitalisere plan- og
byggesaksprosessen for enkle byggesaker - Bygglett. Bygglett gjennomferes i naert samarbeid
med KS/KommiT.

BygoLett er ferste prosjekt ut i den langsiktige strategien ByggMett som skal bidra til 8 etablere en
framtidig plattform der neeringsliv og forvaltning kan samhandie elekironisk. Malet er 4 etablers en
heldigital byggesaksprosess med brukenvennlig og effektiv elekironisk saksbehandling i
kommunene. Samhandlingen omfatter hele prosessen fra planarbeid, bygging og rehabilitening til
forvalining av bygninger. Malgruppen er innbygoere, byog- og anleggsnasringen og forvaliningen,
i all hovedsak kemmunene. For kommunen sitter Kare Conradsen i styringsgruppen

Tiltak i planperioden

Tiltak nr  Beskrivelse

1 Plan dialog harﬂavhengigheter til websak og ma opp til siste versjon
av websak for a optimalisere bruk.

2 Tilgang til nasjonale l@sninger for teknisk sektor

3

Ferdigstilte Beskrivelse

Tiltak
1 Websak er oppgradert slik at plandialog fungerer etter plan. Svar
ut kommer | september 2016,
2 Geodatastandarden tatt i brulk, matrikkel og digitalt planregister
brukes.
3 DIBK (Direktoratet for byggkvalitet)samarbeider tett med K5 i prosjekiet for

effeldivisering av prosesser for bygg, plan og geodata. Tensberg en av atte
piloter i dette prosjekiet. Konkret er det utviklet kravspesifikasjon for en
egen byggesaksmodul som lagrer dokument i arkivbase ved
Geolntegrasjon.

4 Best/EDU sikker digital post mellom norak arkiver har kommunen brukt en
del &r. Dette sikrer digital saksgang mellom kommunen og andre
kommunerfylkeskommuner

» Moark — norsk arkivstandard. Noark er bade en felles standard for offentlio forvalining og
et hjelpemiddel for & ke samhandlingen mellom systemer og organer.

+ |ntegrasjon — samhandling og utveksling av informasjon mellom 2 eller flere systemer.

« Personopplysninger — opplysninger o9 vurderinger som kan knyttes til en enkeliperson.

« Sensitive personopplysninger - opplysninger om rase, politisk eller religigs oppfatning,
opphysninger om at en person har vazrt mistenkt, tiltalt eller damt for straffbare forhold,
opplysninger om helseforhold og misbruk av rusmidler, opplysninger om seksuelle forhold
og visse opplysninger om familieforhold, jf personregisterloven §§ G og 9.
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